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OZET

Bu ¢alismada, ESHS’lerin denetimine iligkin usul ve esaslari diizenleyen denetim
mevzuatina ve Denetim Rehberine iliskin dneriler ele alinmistir. Elektronik imza ve
denetim kavramlart temel olarak agiklanmustir. 99/93/EC sayili Avrupa Birligi
Direktifinde yer alan diizenlemeler ile farkli iilke ornekleri ESHSlerin denetimi
cercevesinde incelenmistir. Tiirkiye’de faaliyet gosteren ESHS’lerin denetimine
iliskin usul ve esaslar tizerinde durulmugtur. Incelemeler sonucunda, denetime iliskin
Telekomiinikasyon Kurumu mevzuatinda yer alan hiikiimlerin gelistirilmesi,
Denetim Rehberinin hazirlanmasi ve uygulanmasi, denetim ¢alismalarinin periyodik
olarak yapilmasi, elektronik imza mevzuati gergevesinde ihtiyari akreditasyon
konusunun diizenlenmesi ve sertifika hizmeti saglayan kamu kurum ve kuruluslarina

iliskin denetim muafiyetinin sinirlandirilmas: gerektigi degerlendirilmistir.
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ABSTRACT

In this study, proposals regarding supervision legislation that define rules and
procedures about supervision of ECSPs and Supervision Guide have been evaluated.
Electronic signature and supervision concepts have been examined basically.
European Union Directive 1999/93/EC regulations and experiences of different
countries have been assessed within the framework of supervision of ECSPs. The
supervision rules and procedures regarding ECSPs established in Turkey have been
assessed. As a result of the analysis, it is considered that supervision regulations in
Telecommunications Authority legislation should be improved, Supervision Guide
should be prepared and implemented, supervision works should be done periodically,
voluntary accreditation issue should be regulated within the framework of electronic
signature legislation and the supervision exemption of public entities and

establishments providing certification services should be limited.
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1. GIRIS

Giiniimiizde geleneksel ve alisilmig iletisim yontemlerinden, elektronik iletigim
yontemine dogru hizli bir degisim yaganmaktadir. Bilgi ve iletisim teknolojilerindeki
hizli degisim ve gelisim, hayati her yoniiyle etkilemekte, sosyal ve ekonomik
alanlarda degisimler olusturmakta ve iilkelerin ekonomik kalkinmasim etkileyen

onemli bir faktor olarak karsimiza ¢ikmaktadir.

Elektronik ticaret ve elektronik devlet, gegtigimiz yiizyilin son déneminde bilgi ve
iletisim teknolojilerinde yasanan hizli degisim ve gelismelere paralel olarak diinya
genelinde giderek yayginlagan kavramlardir. Internetin hizli bir sekilde gelismesi ve
yayilmasi, elektronik devlet ve elektronik ticaret uygulamalarim hizla arttirmigtir. Bu
uygulamalar kaynaklarin etkin kullanimi, zaman ve mekédna bagimlihgin azalmasi,
aciklik, seffaflik, hesap verilebilirlik, katilimeilik, hizmet kalitesi ve verimlilik artig:
gibi imkéanlar sunmustur. Hem kamu sektoriinde hem de Ozel sektorde
gergeklegtirilen elektronik uygulamalar ile {iriin ve hizmetlerin topluma daha hizli ve

daha giivenli bir sekilde ulastirilmasi saglanmaktadir.

Elektronik devlet ve elektronik ticaret uygulamalarimin ve bu uygulamalara yonelik
talebin gelisebilmesinin en &nemli kosulu, elektronik ortama olan giivenin
artirllmasidir. Bilgi giivenligi noktasinda tasidig1 deger dikkate alindiginda elektronik
imzanin, elektronik ticaret ve elektronik devlet alanlarinda kullanimmin gerek ticari
gerekse kamusal islemlerin giivenligi agisindan hayati 6nem tagidigi goriilmektedir.
Elektronik imza, elektronik ortamda muhataplar1 kesin olarak tespit etmesi ve
giivensizlik duygusunu ortadan kaldirmasi sebebiyle s6z konusu uygulamalarin

giivenli bir sekilde gergeklestirilmesinde biiyiik rol oynamaktadir.

Elektronik ortamda gergeklestirilen islemleri hukuki agidan gegerli kilan elektronik
imzaya iliskin diizenlemelerin temel amaglari arasinda, rekabete ve gelismeye engel
olan hususlarin miimkiin oldugunca ortadan kaldirlarak ekonomik etkinligin
saglanmasi bulunmaktadir. TK (Telekomiinikasyon Kurumu) tarafindan hazirlanan
diizenlemelerin yiiriirliige girmesini miiteakip, rekabet kurallarma uygun faaliyet

gosterilmesinin temini bagta olmak tiizere farkli pek ¢ok gerekgeyle nitelikli



elektronik sertifika pazarinin siki bir sekilde denetlenmesi zarureti ortaya ¢ikmustir.
Nitelikli elektronik sertifika pazarina giren ESHS (Elektronik Sertifika Hizmet
Saglayicisi)’lerin, bu  diizenlemelere uygun olarak faaliyette  bulunup
bulunmadiklarinin  belirlenebilmesi igin bundan sonra denetim agirhikli bir

uygulamanin gergeklestirilmesi gerekmektedir.

Bu yeni dénemde, diizenleyici ve denetleyici kurum olarak TK’ya diisecek en 6nemli
gorev, yapilan diizenlemelerin etkin bir sekilde hayata gegirilmesi gergevesinde,
uygulamalarin takip edilmesi ve denetlenmesi olacaktir. Bu itibarla, ESHS’lerin
giivenilir bir bigimde hizmet saglamalarina iliskin sartlart devam ettirip
ettirmediginin etkin bir sekilde denetlenmesi bakimindan, mevzuatta yer alan
denetime iliskin hiikiimlerin gozden gegirilmesi, ayrica denetim ¢aligmalari sirasinda

Denetim Rehberi gibi denetim araglarinin uygulanmasi gerekmektedir.

Bu ¢alismanin amaci; etkin ve verimli bir denetim galigmasi ortaya koymak igin
gerekli olan “Denetim Rehberi’nin hazirlanmasina ve ESHS’lerin denetimine iligkin

usul ve esaslar1 diizenleyen denetim mevzuatina iligkin dneriler gelistirmektir.

Girig boliimiinii takiben ikinci béliimde; elektronik imza ve denetim kavramlari

hakkinda temel bilgilere yer verilmistir.

Ucgiincii boliimde; SHS (Sertifika Hizmet Saglayicisi)’lerin denetimine iligkin
99/93/EC sayili Avrupa Birligi Direktifinde yer alan diizenlemeler ile denetim
yapilan itibariyle farklilk gosteren Almanya, Hollanda ve Giiney Kore drnekleri

incelenmigtir.

Dérdiincii boliimde; Tiirkiye’de faaliyet gosteren ESHS lerin denetimine iligkin usul

ve esaslar anlatilmigtir.

Besinci béliimde; tilkemizde faaliyet gosteren ESHS lerin etkin ve verimli bir sekilde
denetlenmesi agisindan TK mevzuatinda yer alan hikiimler degerlendirilmis,
mevzuata ve Denetim Rehberinin olusturulmasina ve uygulanmasina iligkin oneriler

sunulmustur.



2. TEMEL BILGILER
2.1. Flektronik imza Hakkinda Temel Bilgiler

Geleneksel ve ahisilmis iletisim yontemlerinden elektronik iletisim yontemine dogru
hizli bir degisim ve gelisimin yasandifi giiniimiizde, elektronik ortama aktarilan
islemlerin ve is akiglarinin belirli giivenlik seviyesinde gergeklestirilebilmesi

acisindan elektronik imza biiylik 6nem tagimaktadir.

Elektronik imza, iki tarafin elektronik bir ortam iizerinden karsihikli olarak
kimliklerinden siiphe duymadan ve gonderilen veya alinan verilerin higbir gekilde
degismedigini bilerek haberlesmesini saglamaktadir. Bu itibarla, elektronik devlet ve
elektronik ticaret uygulamalarinin gelismesi ve kullanicilar tarafindan benimsenmesi

icin elektronik imzaya giiven duyulmasini saglamak gerekmektedir [1].

2.1.1. Elektronik imzanin tanimlari ve islevleri

Elektronik imza; gelismis teknolojiler kullamlarak, elektronik ortamda gonderilen
veya alinan bilgilerin, bunlari gonderen kisi veya kuruma ait oldugunun
dogrulanmasini, iletilen veya alinan verilerin bilinen kisiler tarafindan
gonderildiginin belirlenmesini, verileri gonderenlerin gonderdigini ve alanlarin
aldigim  inkdr edememesini, gonderilen veya alman bilgilerin igeriginin
degistirilememesini, bagkalar1 tarafindan elde edilse bile, igeriginin bagkalar
tarafindan anlasilamamasim garanti eden, elektronik ortamda bit' dizilerinden

olusturulmus giivenli haberlesme ortamina verilen isim olarak nitelendirilmistir [2].

Bir baska tanimda elektronik imza kavrami; sayisal imza ve sayisallagtirilmig imza
gibi alt tammlari igermekle birlikte, genel olarak sayisal imzay1 isaret etmektedir [3].
Sayisal imza ise, bir elektronik mesaj veya iletiye eklenen ve gondereni emsalsiz
sekilde tammlayan veya taklit edilmesi ¢ok zor olan bir sayisal kod olarak

tantmlanmaktadir [2].

' Bit, verinin en kiigiik birimidir. Tek bir ikili degere sahip olup, 0 veya I olabilir.



Bir baska kaynakta elektronik imza; elektronik bir ses, sembol veya veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan verileri degistirmek veya

islemek i¢in kisinin verileri imzalama girisimi olarak da tarif edilmektedir [4].

5070 sayili Elektronik imza Kanununun (Kanun) 3 iincii maddesinde ise elektronik
imza; baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan, kimlik dogrulama amaciyla kullanilan, inkdr edememe ve

biitiinliigii saglayan elektronik veriyi ifade etmektedir.

Kanunun 4 tincii maddesinde giivenli elektronik imza; miinhasiran imza sahibine
bagh olan, giivenli elektronik imza olusturma araci ile olusturulan, nitelikli
elektronik sertifikaya’ dayanarak imza sahibinin kimliginin tespitini saglayan ve
imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin

tespitini saglayan elektronik imza tiirii olarak tanimlanmugtir.

Yukarida belirtilen tamimlar dikkate alindiginda elektronik imza; kimlik dogrulama,

gizlilik, biitiinliik ve inkar edememezlik islevlerini haiz bulunmaktadir.

e Kimlik Dogrulama: Bir kullanicinin kendisine ait oldugunu iddia ettigi

kimligin dogrulanmasi ve onaylanmasidir. Diger bir deyisle, veriyi gdnderen
kisinin kimliginin dogrulugundan emin olunmasi kimlik dogrulama islevini
tanimlamaktadir. Kimlik dogrulama islevinde gizli anahtarin énemli bir roli
bulunmaktadir. Zira gizli anahtarin sadece ilgili kisiye ait olmasi ve gizli

tutulmas: nedeniyle, yapilacak islemlerin sadece séz konusu kisi tarafindan

? Giivenli elektronik imzay:1 diger elektronik imzalardan ayiran baslica unsur nitelikli elektronik
sertifikadir. Nitelikli elektronik sertifika, elektronik sertifikanin bir tiiriidiir. Kanunun 3 iincil
maddesinde elektronik sertifika, imza sahibinin imza dogrulama verisini (agik anahtar) ve kimlik
bilgilerini birbirine baglayan elektronik kayit olarak tamimlanmaktadir. Diger elektronik
sertifikalardan farkli olarak, nitelikli elektronik sertifikamin iginde yer almasi gereken bilgiler
Kanunun 9 uncu maddesi kapsaminda diizenlenmistir. Elektronik sertifika, agik anahtarin kime veya
neye ait oldugunu gosteren elektronik dokilman olup, agik anahtar kullanilarak yapilan islemlerin
dogrulanabilmesini saglamaktadir [14]. Elektronik sertifika, temelde en az ait oldugu kisinin ad ve
soyadi ile agik anahtarini igermek durumundadir.



gergeklestirilebilecegi kabul edilmektedir. Gizli anahtarin yaninda agik
anahtarin ilgili kisiye ait olup olmadiginin kontrolii de elektronik sertifika

marifetiyle yapilmaktadir [1].

e Gizlilik: Iletilen verilerin yetkisiz kisilerden gizlenmesi olarak tanimlanabilir.
Giivenligin en temel adimi olan gizlilik, sifre bilimi (kriptografi) ile saglanir.
Sifreleme; elektronik haberlesmede bilginin, tglincli sahislarin eline gegse
bile, anlasilamayacak veya ¢oziimlenemeyecek bir sekile donistiiriilmesi
islemidir. Gonderilen ve/veya alinan sifreler bir sifreleme algoritmasi
kullanilarak farkli bir formata doniistiiriilmektedir. Bu sayede, ii¢lincii
sahislar ~ farkli  formata doniistiiriilmiiy  olan  gizlenmis  mesajlari

¢ozemeyecekleri i¢in giivenli bir ortam olusturulmug olmaktadir [2].

e Biitiinliik: Bir dokiimamn veya mesajin igeriginin degistirilememesinin
saglanmasi olarak ifade edilmektedir [2]. Iletilen verilerin dogrulugunun ve
cksiksizliginin  saglanmasi islemidir. Gonderilen verinin = Ozetleme
algoritmasindan gegirilerek 6zet degerinin hesaplanmasi ve ¢ikan sonuglarin

karsilastirilmasi ile gergeklestirilmektedir [5].

o Inkir Edememezlik: Veriyi gonderen veya isleyen kisinin yaptig1 isi sonradan
inkar edememesidir [6]. Elektronik imzanin, kisilerin elektronik ortamda

gergeklestirdikleri islemleri inkar etmelerini 6nleme islevi bulunmaktadir [7].

2.1.2. Elektronik imzanin uygulama alanlan

Farkli seviyelerde giivenlik saglayabilen elektronik imza, birgok alanda
uygulanabilmektedir. Elektronik imza kimlik tammlama, dogrulama ve veri
paylasimi gibi uygulamalarda kullamlabilecegi gibi, milli giivenlikten kisisel
giivenlige; elektronik ticaretten mobil ticarete; B2B (Business to Business-Isten
ise)’den, B2C (Business to Costumer-Isten Miisteriye)’ye; glivenli elektronik posta,
elektronik banka ve giivenli bilgisayar erisimleri olusturmaya kadar bir¢ok alanda

uygulama sahasi bulabilmektedir [2].



Elektronik imzanin; bankalar ve finans kurumlari, sigorta sirketleri, kamu kurum ve
kuruluslar1, holdingler ve diger biiyiik sirketler, tiniversiteler, iletisimde en st
seviyede bilgi giivenlii gereksinimi olan organizasyonlar baglaminda yaygin bir

uygulama alani bulabilecegi degerlendirilmektedir [3].

Asagida, gerek kamusal gerekse ticari alanda goriilen ve goriilmesi muhtemel olan

elektronik imza uygulamalar siralanmaktadir [8].

Kamusal Alandaki Uygulamalar:

e Her tiirlii sinav bagvurulari,

e Kurumlararasi iletisim,

e Sosyal giivenlik uygulamalar,

e Saglik uygulamalan (Saglik personeli, hastaneler, eczaneler),
e Vergi 6demeleri,

e Belediye islemleri (Su, gaz, temizlik, ihale vb.),

e Elektronik oy verme iglemleri.

Ticari Alandaki Uygulamalar:

e Bankacilik islemleri,
e Sigortacilik iglemleri,
e Elektronik sozlesmeler,

e Elektronik siparisler.

2.2. Elektronik imzanin Teknik Altyapisi

Elektronik imza, AAA (Agik Anahtar Altyapisi) kullanilmak suretiyle, imzalama ve
dogrulama asamalarindan olugmaktadir. Elektronik imzalama ve dogrulama
siireclerinin yaminda AAA, sifreleme, 6zetleme algoritmasi, imza olusturma ve

dogrulama araglan ile zaman damgasi gibi kavramlar agiklanacaktir.



2.2.1. Sifreleme

insanlarin iletisime gegmesiyle birlikte, iletigim kaynaklarinin istenmeyen alicilardan
korunmasina yonelik gelisen ihtiyag gergevesinde, veri saklanmasina iligkin sayisiz
yontem gelistirilmistir. Bir kisim yontemler; harflerin, kelimelerin veya bitlerin
anlasilmaz ifadelere gevrilmesine yonelik olmustur. Bu yontemler ile, veri alicisi
konumunda bulunan kisinin veriyi gonderen kisiye ait mesaji okuyabilmek i¢in
kendisine gonderilen anlasilmaz ifadeleri asil sekline doniistiirebilmesi, s6z konusu
veriye erisime yetkili olmayan kisilerin anlagilmaz ifadelerden mesajin asil sekline
iliskin herhangi bir ¢ikarim yapamamasi amaglanmistir. Yukarida belirtilen amaglari

gerceklestiren ve en yaygin kullanimi haiz olan yontem sifreleme yontemidir [26].

Sifreleme; bilgi giivenligini saglama noktasinda iglev géren matematiksel teknikler
biitiintidiir. Sifreleme ile, ilgili olmayan kisilerin gonderilen verileri elde etmesi
onlenmektedir [9]. Giivenlik diizeyi, islevsellik, islem metotlari, performans ve kolay
uygulanabilirlik gibi degerlendirme kistaslari, giivenli olmayan kanallar iizerinden
haberlesmede veya verilerin giivenli olmayan ortamlarda saklanmasinda kullanilan

sifreleme agisindan biiyiik 6nem tagimaktadir [10].

Sifreleme anahtar vasitasiyla yapilmaktadir. Sifreleme ve sifre ¢6zmede kullanilan,
genelde rastgele bitlerden olugan say1 dizisine anahtar denir [3]. Anahtar, verilerin
isleme tabi tutularak anlasilmaz hale sokuldugu daha sonra ise tekrar anlagilabilecek
duruma getirildigi yani desifre edildigi algoritmaya dayanan formiildiir. Sifreleme

icin tek bir anahtar kullanilabildigi gibi ¢ift anahtar da kullanilabilmektedir [11].

Literatiirde “anahtar ¢ifti” ifadesi yerine agik anahtar ile &zel veya gizli anahtar
ifadeleri kullamlmaktadir. 99/93/EC sayili Avrupa Birligi Direktifinde (Direktif)
gegen kavramlara uygun olarak Kanunda, imza olusturma verisi ve imza dogrulama
verisi kavramlarina yer verilmistir. Kanunun 3 iincii maddesinde imza olusturma
verisi; imza sahibine ait olan, imza sahibi tarafindan elektronik imza olugturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar

gibi verileri, imza dogrulama verisi ise elektronik imzayr dogrulamak igin kullanilan



sifreler, kriptografik agik anahtarlar gibi verileri ifade etmektedir. Bu ¢alismada,
kullamm kolayhg dikkate alinarak, imza olusturma verisi kavrami yerine “gizli
anahtar”, imza dogrulama verisi kavrami yerine ise “a¢tk anahtar” kavramlari

kullanilacaktir.

Yiizyillardir siiregelen gelismeler 1siginda biiyiik degisim gosteren sgifreleme
teknikleri, kullanilan anahtarlar temel alinarak simetrik gsifreleme ve asimetrik

sifreleme olarak iki ana baslikta incelenebilir.

2.2.1.1. Simetrik sifreleme

Simetrik sifreleme, hem sifreleme hem de sifre ¢zme islemi igin aymi anahtarin
kullamildigr uygulamalardir. Ayni anahtarin kullanilmasi, hem géndericinin hem de
alicinin bu anahtari bilmesi anlamina gelmektedir [12]. Gonderici ve alic, iletigimi
giivenli bir sekilde gergeklestirmek igin bir gizli anahtar iizerinde uzlagmaktadir.
Secilen gizli anahtar ile mesajlar veya agik metinler sifrelenmekte veya sifrelenmis
mesajlarin ve agik metinlerin sifreleri ¢oziilebilmektedir. Birbiri ile sifreli

haberlesmek isteyen taraflar, gizli anahtar1 paylasmak zorundadir [1],[2]. (Sekil 2-1)

Simetrik sifreleme yontemi, hizli ¢alisma ve algoritmalarin donammla kolay
gergeklenebilmesi gibi avantajlara sahiptir. Ancak simetrik sifreleme; anahtar
yonetiminin zor olmasi, gizli anahtar1 paylasma zorunlulugu, tamnmayan Kigilerle
haberlesmede meydana gelebilecek zorluklar, biitiinliik ve kimlik dogrulamanin tam

anlamiyla uygulanamamasi gibi dezavantajlari da beraberinde getirmektedir [6].



Sifreleme

Acik Mesaj Sifreleme Algoritmas: »|  Sifreli Mesaj

T

Gizli anahtar

e
O

Sifre Cozme

A4

Sifre Cozme Algoritmasi

¥

Gizli anahtar

e

Sifreli Mesaj Acik Mesaj

Sekil 2—1: Simetrik sifreleme

2.2.1.2. Asimetrik sifreleme

Asimetrik sifrelemede, sifreleme ve sifre ¢ozme islemleri i¢in matematiksel olarak
iliskili, fonksiyonel olarak birlik iginde [13], fakat birbirinden farkli anahtarlar
kullanilmaktadir. Bu anahtarlar ¢ift olarak iiretilmekte, tek yonli caligmakta ve
birbirlerini tamamlamaktadir. Sifreleme islemi agik anahtar ile, sifre ¢6zme islemi ise
gizli anahtar ile yapilmaktadir. Bu bakimdan asimetrik sifreleme, agik anahtar

sifrelemesi olarak da nitelendirilmektedir [14].

Acik anahtar sifreleme isleminde, agik anahtar ile sifrelenen agik mesajlarin sifresi
yalmz gizli anahtar kullamlarak ¢o6ziilebilmektedir. Gizli anahtar sadece sahibi
tarafindan bilinmekte ve anahtar sahibi gonderecegi verileri bu anahtar ile
sifrelemektedir. Gizli anahtar yalmzca génderici kiside oldugundan, gizli anahtarla

sifrelenmis bir mesaj, o kiginin alicidaki agik anahtari ile uyumlu olmasi durumunda
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gondericinin kimligi onaylanmig olmaktadir. Bu durum, bir kisinin, bagka birisinin
kimligini kullanarak islem yapmasini engelledigi gibi, gonderenin yaptigi islemi
inkdr etme ihtimalini de biiyiik 6lgiide ortadan kaldirmaktadir. Agik anahtar ise,
sahibinin liizum gordiigii herkes bilebilmekte ve bu anahtar, gizli anahtar ile

sifrelenmis olan metnin sifresini ¢6zmek i¢in kullanilmaktadir.

Ornek olarak, aliciya gizli bir mesaj géndermek isteyen génderici, alicimin agik
anahtariyla mesaji1 sifreler ve gonderir. Sifrelenmis bu mesajin sifresi, yalmzca agik
anahtara karsilik gelen gizli anahtara sahip olan kisi tarafindan ¢oziilerek okunabilir.

(Sekil 2-2)

Sifreleme

Agik Mesaj Sifreleme Algoritmas »!  Sifreli Mesaj

T

Ahlicinin Agik Anahtan

G
L e D)

Sifre Cézme

Sifre Cozme Algoritmasi > Acik Mesaj

T

Alicinin Gizli Anahtari

D
e

Sifreli Mesaj

Kaynak: [15]
Sekil 2-2: Asimetrik sifreleme
Agik ve gizli anahtar birbirleriyle iligkili olduklari halde agik anahtardan gizli

anahtara ulasmak veya tersi bir durum, biiyiik bir islem giicii gerektirdiginden dolayi,

neredeyse imkénsizdir. Asimetrik sifreleme; anahtar yonetiminin kolay olmasi ve
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algoritmalarin kirilmaya karst daha direngli olmalar1 gibi avantajlara sahiptir. Ancak
asimetrik sifreleme, simetrik sifrelemeye goére olduk¢a yavas caligmakta ve
kullanilan anahtarlar bazi uygulamalarda sorun olusturabilecek kadar uzun

olmaktadir [1].

2.2.2. Ozetleme algoritmasi

Farkli uzunluklarda mesaj, dokiiman veya yaziyi isleyerek sabit uzunlukta veri
olusturma islemine 6zetleme denir. Ozetleme algoritmasi, girdi olarak kullanilan
herhangi bir uzunluktaki veriyi isleyerek sabit uzunlukta bir 6zet degeri {ireten tek
yonlii algoritmadir. Ozetleme algoritmasinin en énemli 6zelligi, birbirinden ¢ok az
farkl1 girdiler i¢in dahi tamamen ayri ¢iktilar iireterek ¢akigmalar1 6nleyebilmesidir.

(Cizelge 2-1)

Ozetleme algoritmasi, elektronik imzanin hazirlanmasi igin son derece Gnemlidir.
Zira Ozet degerleri, veri biitiinligiiniin bozulup bozulmadigim kontrol etmek ig¢in
kullaniimaktadir. Hazirladigi mesaji imzalamak isteyen kimse, mesajinin dzetleme
degerini hesaplamak ig¢in bir Ozetleme algoritmasi kullanmaktadir. Bu sekilde
ozetleme degeri, gizli anahtar ile sifrelenmis olmaktadir. Bir belgenin &zetleme
degeri belli oldugu igin, alici bunu mesaji génderenin agik anahtari yardimiyla tespit
edebilmektedir. Alici, 6zetleme algoritmasimt bu defa desifre edilen mesaja da

uygulayabilmekte ve her iki degeri birbiri ile karsilagtirabilmektedir.

Her iki deger birbirine uyuyorsa, alici, bu belgenin gondericinin asil belgesi
oldugundan ve mesajin sonradan degistirilmediginden emin olabilmektedir [16].
Mesajin sonradan degistirilmesi halinde, elde edilen 6zetleme degerleri birbirinden

farkli olmaktadir.



12

Cizelge 2—1: Ozetleme algoritmasi

Giris Mesajt Ozet Degeri
Elektronik Imza Mevzuati 53AC528CA6033654A84A3E456D3214
84A3E456D321453AC528CA684A3E44
Elektrunik imza Mevzuati 33654A84A3E456D32144A3E456D3E2

821453AC528CA684A3E4453AC5286

Farkli uzunluklarda mesaj, dokiiman | 21453AC56D32144A3E456D3E228CA
veya yaziy1 isleyerek, olusturma | 684A3E448553AC528633654A84A3E4
islemine 6zetleme denir.

2.2.3. Elektronik imzalama ve dogrulama

Elektronik ortamda gonderilen mesaj veya dokiimanlar genelde agik mesaj olarak
adlandinlir. Elektronik ortamda mesaj igeriklerinin gizlenmesi veya kolaylikla
algilanamayacak bir sekle doniistiiriilmesi hususunda iglev goren sifreleme iglemi ile
mesaj giivenli olarak iletilse de tam bir giivenlik igin sifreleme yeterli degildir.
Sifreleme islemine ek olarak; kimlik dogrulama, biitiinliik ve inkar edememezlik gibi

islevlerin de haberlesme sirasinda saglanmasi gerekmektedir.
S6z konusu iglevlerin isler hale geldigi imzalama ve dogrulama islemleri agamalar
halinde asagida agiklanmustir. Birinci ve ikinci asamalar imzalama yapan Kkisi

tarafinda, {i¢iincii asama ise dogrulama yapan kisi tarafinda gergeklesmektedir.

Birinci Asama: Sekil 2-3’de “Elektronik iImza Mevzuat1” ifadesi imzalanacak veri

olarak gosterilmektedir. S6z konusu veriye Ozetleme algoritmasi uygulamr ve
boylelikle sabit uzunlukta olan bir $zet degeri elde edilir. Veri biitlinligiiniin
kontroliinde, gonderilecek verinin yiiksek hacimde olmasi durumunda ve imzalama
stiresini  kisaltmada o6zet degerinin alinmasi islemi olduk¢a ©nemli bir rol

oynamaktadir.
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Acik Veri
Elektronik Ozetleme >£343#45h]\|"4
imza Mevzuati > Algoritmasi P %L AN&T(9=/1!

Sekil 2-3: Elektronik imzalama (Birinci agama)

Ikinci Asama: Imzalanacak veriye uygulanan ozetleme algoritmasi ile elde edilen
ozet degeri, imzalama yapacak kiginin (géndericinin) gizli anahtari ile sifrelenir ve

imzalanan verinin ash ile birlikte aliciya gonderilir. (Sekil 2—4)

Ozet Degeri imzal Veri
>£343#45h]\| AN+ Y%tyh/$[]0
%A &T(9=/1! > imzalama » 1£134Shul,789

Algoritmasi

T +

Agik Veri
ez
Gindericinin gizli anahtar: Elektronik
Imza Mevzuati

Sekil 2—4: Elektronik imzalama (Ikinci agama)

Uciincii Asama: Alici, kendisine gelen imzalanmis veriyi, goéndericinin elektronik

sertifikasinda bulunan agik anahtar ile ¢6zer. Ayrica imzalanan verinin aslina
6zetleme algoritmasi uygulanarak dzet degeri bulunur ve séz konusu veri imzalanan
ozet degeri ile karsilastirilir. Gergeklesen dogrulama islemi sonucunda, iki 6zet
degeri arasinda herhangi bir farklilik olmasi mesaj biitiinligiiniin bozuldugunu

gosterir [17]. (Sekil 2-5)
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i f%@ﬁegeri

imzah Veri

imza Cézme >£343#45h]\[V2%
M+%tyh/S[] | —————»  Algoritmasi —¥ &T(9=1!
0}£134Shu[,78

+ |

Ona
e )
Agik Veri S ot
Gindericinin a¢ik anahtar —
Elektronik T
imza Red

Elektronik Sertifika

~ OzetDegeri
Ozetleme >£343#45h|\|"2%"
> Algoritmasi A&T(9=/1!

Sekil 2-5: Elektronik imzada dogrulama

Uclincii asamada alic1, kendisine gelen imzalanmus veriyi, gondericinin elektronik

sertifikasinda (agik anahtar sertifikasi) bulunan agik anahtar ile ¢6zmektedir.

Elektronik sertifikanin ve sertifika igerisinde yer alan bilgilerin dogrulugundan emin
olunabilmesi igin giiven hiyerargisi kurulmalidir. Bir bagka ifadeyle, yayinlanan
sertifikalarin, giivenilir kuruluslar yani SHS’ler tarafindan elektronik olarak
imzalanmis olmas1 gerekmektedir. Bu yapida hiyerarsinin en {ist noktasinda bulunan
SHS, sertifikasin1 kendisi imzalamaktadir. Bu mekanizma ile herhangi bir kisinin
bagkasi adina sertifika olusturmasinin ve sertifikalar1 tahrif etmesinin Oniine

gecilmektedir [1].
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2.2.4. Acik anahtar altyapisi

AAA, belli bir kullanici toplulugu i¢in agik anahtar teknolojisinin iglemesine izin
veren organizasyonlarin, sistemlerin (yazilim-donanim), siireglerin, ilkelerin ve
sozlesmelerin toplamina verilen addir. “Ag¢ik Anahtar Altyapis1” ifadesi igindeki
"altyapi" kavrami, ayni zamanda genel uygulamalarm3 ve is uygulamalarmm®
giivenli bir sekilde hayata gegirilebilecegi ve isleme konabilecegi bir altyapiyr veya

olusumu tanimlamaktadir [20].

Yukarida belirtilen tamimlarin yaninda, AAA, “agik anahtar sifrelemesi iizerine
kurulmus giiven zinciri” [21] veya "internet kullamcilarimn aralarinda giivenli ve
gizli iletisimi saglayan kapsamli sistem ilkeleri, siiregleri ve teknolojilerin birlikte

calistigr uygulamalar biitiinii” olarak da tanimlanmaktadir [22].

Elektronik ortamda verilerin giivenligi; bilgilerin giivenli olarak goénderilmesi
ve/veya alinmasi, gizlilik, biitlinliik, kimlik dogrulama ve inkdr edememezlik gibi
islevler ile saglanmaktadir. Bu islevleri gergeklestirmek igin giivenilir birimlere,
sifreleme mekanizmalarina, giincel donanimlarin ve yazilimlarin kullanilmasina,
farkli bit uzunluklarina sahip anahtarlarin se¢imine ve bunlarin isleyisini saglayan
bilgisayar altyapisi ile uyulmasi ve denetlenmesi gereken uluslararasi kurallara,

standartlara ve ilkelere ihtiya¢ bulunmaktadir.

Elektronik imzay1 ve ézellikle AAA’y1 kullanan iletisim sistemlerinin teknik agidan
as1l amaci iletisim giivenligini saglamaktir. Giiniimiizde ag sistemlerinin ¢ogu, AAA
sistemini kullanmaktadir ancak bu aglarin ¢ogu kamuya agik degildir. Ornegin AAA,
bircok galigan1 olan bir girkette, sirket ¢alisanlarinin birbirleriyle olan iletigiminin
giivenligi, gizli iletilerin sadece yetkili kisiler tarafindan goriilebilmesi gibi amaglarla

kullanilabilmektedir [23]. Bu agidan bakildiginda, AAA, elektronik imzanin

¥ Genel uygulamalara; e-ticaret islemleri, dosya sunuculari, adres defterleri, elektronik posta, ajandalar
ve ozel sanal aglar lizerinde kurulmus olan giivenli kanallar rnek verilebilir.

* Is uygulamalarina; belgelerin dagitimi ve yayimi, szlesme ydnetimi, elektronik formlari yeniden
goriintiileme ve zaman yonetimi 6rnek verilebilir,
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kullanilabilmesini saglayan temel yapiy1 olusturmaktadir. Elektronik imza ile hayata

gegirilen islevlerin birgogu AAA tarafindan saglanmaktadir.

AAA; elektronik sertifikalarin, agik anahtar sifrelemesinin ve SHS’lerin uyumunu
saglayarak genis bir giivenlik mimarisi olusturmaktadir. Tipik bir AAA; biinyesinde
yer alan kullanicilara elektronik sertifika verilmesi, sertifikalarin yayinlanmasi,
yenilenmesi ve iptal edilmesi ile gerekli teknik desteklerin verilmesi gibi

fonksiyonlari yerine getirmektedir.

2.2.4.1. Acik anahtar altyapis: bilesenleri

AAA uygulamalarnimin gergeklestirilmesi noktasinda katki saglayan biitiin unsurlar,
AAA bileseni olarak degerlendirilmektedir. S6z konusu unsurlar arasinda SHS, kayit
kurumu, sertifika dizini, sertifika sahibi ve tglincii kisi gibi kavramlar yer

almaktadir.

2.2.4.1.1. Sertifika hizmet saglayicisi

SHS, AAA’nin en onemli bilegenlerinden birisidir. Kohnfelder tarafindan 1978
yilinda agik anahtar ile herhangi bir elektronik sertifikanin iligkilendirilmesi teorisi
[25] ortaya atildiktan sonra, giivenilir bir kuruma duyulan ihtiya¢ ve kullanilan
elektronik sertifikalarin gegerliliginin dogrulanmasi1 gerekliligi SHS nin 6nemini

ortaya ¢ikarmigtir.

SHS kavraminin, “Elektronik Sertifika Hizmet Saglayicisi”, “Sertifikasyon
Kurumu™, “Yaymlayict Kurum” veya “Sertifika Yayinlayic1” gibi farkli kullanimlart

da bulunmaktadir [24].

Kanunda “sertifika hizmet saglayicis1” yerine “elektronik sertifika hizmet
saglayicist” kavrami kullanilmaktadir. Bu Tez kapsaminda, Tiirkiye’de faaliyet
gosteren ve sertifika hizmeti saglayan kuruluglar ESHS olarak, digerleri ise SHS

olarak nitelendirilmektedir.
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Kanunda ESHS tanimina yer verilmemis ancak Kanunun 8 inci maddesinde ESHS
kavraminin gergevesi ‘“elekironik sertifika, zaman damgas: ve elektronik imzalarla
ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gergek veya ozel hukuk tiizel

kigiler " olarak belirlenmigtir.

Elektronik imzanin olusturulmasi ve kullanilmas: siireci dogrultusunda SHS, kayait,
sertifika olusturma, sertifika dagitimi, iptal ve iptal durum bilgisi gibi gesitli
hizmetler sunmaktadir [1]. SHS’nin temel goérevleri; kullanici kimlik bilgilerini
dogru tespit etmek, gizli anahtar bilgilerini gizli tutmak, kendi gizli anahtarini
saklamak ve korumak i¢in gerekli onlemleri almak ve kimlik ile agik/gizli anahtar

¢ifti arasinda iliski kuran elektronik sertifikalari olugturmaktir.

SHS, elektronik sertifika verilen kisilerin kimlik bilgilerinin ve sertifika igerisinde
yer alacak diger bilgilerin tam ve dogru bir bigimde tespit edilmesinden ve
sertifikalarla acik anahtarlarin eslestirilmesinden sorumlu kilinmistir. Bununla
beraber kayit kurumlar1 da SHS adina bu hizmeti saglayabilmektedir. Bu gergevede,
kayit kurumu tarafindan yapilan kimlik dogrulamasimi miiteakip, SHS sertifikay1

olusturmakta ve kendi gizli anahtariyla imzalamaktadir.

Yukarida belirtilen hizmetlerin yaninda iptal durum bilgisi hizmeti, SHS tarafindan
gerceklestirilmesi gereken onemli hizmetler arasinda yer almaktadir. iptal durum
bilgisi hizmeti, {iglincii kisilere, elektronik sertifikalarin gegerlilik durumlariyla ilgili
bilgi saglayan hizmettir. Iptal durum bilgisi hizmeti, sertifika iptallerine iliskin
taleplerin alinmasini, gerekli islemlerin yapilmasini ve raporlanmasimi i¢ermektedir.
Bu hizmet sonucu ortaya ¢ikan sonuglar iptal durum bilgisi hizmeti vasitasiyla ilgili
taraflara sunulmaktadir. SHS, ger¢ek zamanh veya belirli araliklarla giincellenen

iptal durum bilgisi kayitlarini imzalayarak yaymlamaktadir.

2.2.4.1.2. Kayit kurumu

Kayit kurumu, SHS’ye destek vermek ve yardimci olmak igin olusturulmus bir alt

birimdir. AAA’ya giris kapisi olarak bilinen bu birim, sertifikalandirma konusunda
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islev gormektedir. Ayrica kayit kurumu, kullanici ile SHS arasindaki baglantiy:

saglayacak hizmetleri de verebilmektedir.

Bu birimin en temel gorevi, elektronik sertifika igerisine konulacak bilgilerin
dogrulugunu kontrol etmek ve onaylamaktir. Bu birimden elde edilen bilgilerle bir
sertifika istegi olusturulmakta ve bu istek SHS’ye iletilmektedir. Bu sayede SHS,
giivendigi birimden dogrulanmus bilgileri alarak, kullanicinin giivenli olarak AAA’ya

girigini saglamaktadir [26].

2.2.4.1.3. Sertifika dizini

Sertifika dizini, elektronik sertifikalarin gegerlilik durumunu gésteren iptal durum
bilgisinin yayinlanmasi fonksiyonunu yerine getiren bilesendir. Sertifika dizini
olarak genellikle ITU-TRec. X.500 (International Telecommunications Union
Telecommunications Standardization Sector Recommendation - Uluslararasi
Telekomiinikasyon Birligi Telekomiinikasyon Standardizasyon Sektorii Tavsiyesi)
veya LDAP (Lightweighted Directory Access Protocol — Hafifletilmig Dizin Erigim
Protokolii) dizin sistemleri kullanilsa da sertifikalara web sunuculari {izerinden
erisilmesi miimkiin olabilmektedir. Sertifika dizinleri genellikle herkes tarafindan
erisilebilen yapilardir. Ancak bazi AAA sistemlerinde simirl veya ticretli erigim

yapilanmasi da s6z konusu olabilmektedir [28].

2.2.4.1.4. Sertifika sahibi

Sertifika sahibi, adma elektronik sertifika diizenlenmis gergek Kkisileri
tamimlamaktadir. Literatiirde “sertifika sahibi”, “imza sahibi” ve “kullanic1”

kavramlar1 ayni anlamda kullanilmaktadir.

Elektronik imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda
Yénetmeligin (Yonetmelik) 15 inci maddesi uyarinca sertifika sahibi bazi hususlari
yerine getirmek ile yiikiimlii kilimmigtir. Bu gergevede sertifika sahibi, agik ve gizli

anahtarlari ESHS ye ait olmayan yerlerde ve araglarla tiretmesi durumunda gerekli
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giivenligi saglamali ve gizli anahtar: kendisi iiretmesi durumunda Elektronik Imza ile
Ilgili Siire¢lere ve Teknik Kriterlere Iligkin Teblig (Teblig) ile belirlenen

algoritmalari ve parametreleri kullanmalidir.

Sertifika sahibinin gizli ve agik anahtarlarimi sadece elektronik imza olusturma ve
dogrulama amaglan i¢in kullanmasi, gizli anahtarini bagkalarina kullandirmamasi,
imza olusturma aracinin veya erigim verisinin’ kaybolmasi veya ¢alinmasi ile gizli
anahtarimin gizliliginden veya giivenliginden siiphe etmesi durumlarinda ESHS’yi
derhal bilgilendirmesi ve giivenli elektronik imza olusturma aracini kullanmasi

gerekmektedir.
2.2.4.1.5. Ugiincii kisi

Uctinetii kisi, atilan elektronik imzaya giivenerek iglem yapan, elektronik sertifikada
yer alan bilgileri g6z oniinde bulundurarak elektronik imzayir dogrulayan kisidir.
Yonetmeligin 16 nc1 maddesinde iigiincii kisi; elektronik sertifikanin “nitelikli
elektronik sertifika” olup olmadifini, sertifikanin iptal ve gegerlilik durumunu ve
sertifikanin kullanimina yonelik herhangi bir kisitlamanin olup olmadigim kontrol

etmek ile ylikiimli kilinmustir.

Uclincii kisinin elektronik sertifika igerisinde yer alan bilgilerin muteberligine ne
kadar giiveneceg@i birgok faktdre baghdir. Bu faktorler arasinda; SHS nin sertifika
verirken uyguladigi ilkeler, isletme politikalar1 ve yontemleri, uygulanan giivenlik

kontrolleri ile sertifika sahibinin ve SHS nin ytiktimliliikleri bulunmaktadir [27].

Ucgiincii kisi, SHS tarafindan verilen elektronik sertifikay1 kabul etmesi durumunda
bu sertifika igerisinde yer alan bilgilerin dogrulugunu da kabul etmis sayilr.
Elektronik sertifika, giivenilir bir SHS tarafindan yayinlanmis olsa da dogrulama

yapilirken sertifikanin gegerli olup olmadig, sertifika durum bilgisi alinarak kontrol

’ Yonetmeligin 4 incii maddesinde erisim verisi, giivenli elektronik imza olusturma araglarina erigim
i¢in kullanilan parola, biyometrik deger gibi verileri ifade etmektedir.
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edilmelidir. Ayrica, sertifikada kullamma dair sinirlamalarin yer almasi1 halinde,

islemlerin bu simirlamalar gergevesinde yapildigindan emin olunmahdir [28].

2.2.4.2. A¢ik anahtar altyapisi modelleri

AAA uygulamalar hayata gegirilirken dort gesit model dikkate alinmaktadir. Bu
modeller; gerek SHS’ler agisindan gerekse de kullanicilarin giiven duyduklari
merkez ve SHS’lerin kurduklar giiven iligkisi bakimindan birbirinden farklilik

gostermektedir [1].

2.2.4.2.1. Tek SHS modeli

Tek SHS modeli, AAA modelleri icindeki en temel ve basit model olarak
bilinmektedir. Tek SHS, bu model igindeki tiim kullanicilar igin biricik giiven
noktasidir. Biitiin sertifikasyon yollari SHS-A’nin kendi elektronik sertifikas: ile
baslamaktadir. (Sekil 2-6)

Sadece tek bir SHS’nin var olmasi ve tiim kullanicilar igin sertifikalarin hangi
uygulamalar igin yaymnlanacagmun bilinmesindeki kolaylik nedeniyle bu modelin
uygulanmasi diger modellere gére daha basit goriilmektedir. Bununla birlikte, bu
yapiun  farkhi  kullanici  gruplarini  destekleme noktasinda yetersiz  kaldig
anlasiimistir. Kullanier gruplart arttikga degisik uygulamalarin s6z konusu olmasi

nedeniyle tek SHS modelinin uygulanabilirligi zayiflamigtir [29].

Sekil 2—-6: Tek SHS modeli
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2.2.4.2.2. Hiyerarsik model

Hiyerarsik tist SHS iliskilerinin bulundugu model, hiyerarsik AAA modeli olarak
bilinmektedir. Bu modelde tiim kullamicilar ayn1 kok SHS’ye glivenmektedir. Yani,
hiyerarsik modelde bulunan tiim kullamcilar igin serifikasyon yolu kok SHS’nin
elektronik sertifikasi ile baslamaktadir. Kok SHS genelde kullamecilar igin degil
hiyerarsik olarak altta bulunan SHS’ler i¢in, her alt SHS de kullanicilar i¢in
clektronik sertifika yayinlamaktadir. Hiyerarsik bir modelde giiven iligkisi tek
yonliidiir. Diger bir deyisle, kék SHS alt SHS’ler igin elektronik sertifika
yayinlamamaktadir. Kok SHS, SHS-A ve SHS-B’nin yayinlayabilecegi sertifika
tiirlerine iliskin kosullari belirlemektedir. (Sekil 2-7)

Basit yapisina ve bagimli giiven iliskisine bagh olarak hiyerarsik modelin dort
ozelligi bulunmaktadir. Kok SHS™nin yeni bir kullamici grubunu igine alabilmesi
(6l¢eklenebilirlik) modelin ilk ozelligidir. Sertifikasyon yollarmin geligtirilmesi
noktasinda zorluk yasanmamasi modelin ikinci ozelligidir. Bu ozellik bir kullanict
elektronik sertifikasindan giiven noktasina uzanan sertifikasyon yolunun basit ve
anlagilabilir olmasini isaret etmektedir. Ugiincii 6zelligi sertifikasyon yollarinn kisa
olmasidir. Modelin son ozelligi ise elektronik sertifikalarin hangi uygulamalar i¢in

kullamldiginin, kullanicilar tarafindan agik¢a bilinmesidir [29].

Kiik sertifika

Sekil 2-7: Hiyerarsik model
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2.2.4.2.3. Dagitik model

Hiyerarsik modelin alternatifi, farkh SHS’leri karsilikli iligki iginde birbirine
baglayan dagititk modeldir. SHS’lerin karsilikli giiven iligkilerinin olugturuldugu
dagitik AAA modeli Sekil 2-8de goriilmektedir. Dagittk modelde tiim SHS’ler
giiven noktasi olabilmektedir. SHS’ler birbirleri igin elektronik sertifika
yayinlamakta, kullanicilar sertifikalarini yayinlayan SHS’ye glivenmektedir. SHS’ler
karsilikl1 bir giiven iliskisi iginde bulunduklarindan diger SHS’lerin yayinlayacaklar

sertifikalara iligkin kosullar1 belirleyememektedir.

Dagittk model, yeni bir kullanici grubunu kolaylikla stirece dahil edebilmektedir.
Modelde yer alan SHS’lerden biri yeni bir kullanict grubu ile giiven iligkisini
kolaylikla tesis edebilmektedir. Herhangi bir SHS nin giivenilirligini yitirmesi tiim
AAA yapisim etkilememektedir. Giivenilirliligini kaybetmis SHS’ye elektronik
sertifika yaymlayan SHS’ler sertifikalari iptal etmekte ve s6z konusu SHS AAA
alaninin disina ¢ikarilmaktadir. Diger SHS’lere bagh kullanicilarin hala gegerli bir
giiven noktasi bulunmakta ve bunlar giiven ag igindeki diger kullanicilar ile giivenli
bir sekilde iletisim kurabilmektedir. En iyi durumda AAA yapist bir SHS tarafindan
kiigiiltiilmekte, en kotii durumda ise AAA kiigiik pargalara boliinmektedir. [29].

/?“:'
e

Sekil 2—-8: Dagitik model
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2.2.4.2.4. Koprii modeli

Koprii modelinde farkli sertifikasyon alanlarinda bulunan sertifika sahipleri arasinda
yapilacak elektronik iglemler Képrii SHS tizerinden gergeklestirilmektedir. Kopri
modeli, AAA merkezi olarak nitelenen ve SHS’leri birbirine uyumlu hale getiren bir
yontemdir. Képrii SHS, SHS’lerin altyapilan arasinda baglant: kurmak igin hiyerargik

olmayan bir gébek olarak tasarlannusgtir.

Bu yapt bir kok SHS niteligi tasimadigindan elektronik sertifika olusturmamakta,
SHS’ler arasinda sertifikasyon yolu olusturmak igin kargilikli giivenlik politikalarinin
uyumlastirilmas: neticesinde giivenli alanlari birlestirmektedir. Bu yapida, sertifika
dizini ve sertifika iptal kayit hizmetleri Koprii SHS tarafindan yiirtitiilmektedir. (Sekil
2-9)

Koprii modeli, farkli AAA modellerinin agiklarim kapatmak ve farkli AAA
modellerini birbirine baglamak iizere tasarlanmigtir, Dagititk AAA modelindeki bir
SHS’den farkli olarak K&prii SHS, kullanicilar i¢in dogrudan elektronik sertifika
yayinlamamaktadir. Ayrica Koprii SHS, hiyerarsik AAA modelindeki kok SHS nin
aksine kullamicilar i¢in “giiven noktasi” niteligini tasimamaktadir. Koprii modeli
farkli kullanici gruplar arasinda karsilikli giiven iligkisi kurmaktadir. Belirli bir
giiven diizeyinde koprii SHS aracihigi ile farkli kullanicilarin birbiriyle islem
yapmasini teminen bir “giiven kopriistiniin” tesis edilmesi i¢in séz konusu giiven

iligkileri birlestirilmektedir.

Koprii SHS, hiyerarsik ve dagittk AAA modellerinde yer alan kullanicilar arasinda
giiven iliskisi kurmaktadir. Kullanici (a), elektronik sertifikasim SHS A’dan almig
olup, kok SHSyi giiven noktasi olarak tamimaktadir. Kullanicr (d), sertifikasint SHS
D’den almis olup, SHS C’yi giiven noktasi olarak tanimaktadir. Kullanic1 (a) ve
kullanict (d), giivenli yollarla birbirleriyle iglem yapabilmek tizere koprii SHS

vasitasiyla giiven iliskisi kurabilmektedir [29].
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Hiyerarsik Model | [ Dagitik Model ]

Sekil 2-9: Koprii modeli

2.2.5. Elektronik imza olusturma ve dogrulama araglan

Elektronik imza olusturma araci, sertifika sahibine ait gizli anahtarin ve elektronik
sertifikanin i¢inde bulundugu, akilli karti ya da benzeri giivenli cihazi, giivenli
elektronik imza dogrulama araci ise, elektronik imzay:r dogrulamak amaciyla agik

anahtar1 kullanan yazilim veya donanim aracini ifade etmektedir [19].

Kanunun 3 iincii maddesinde elektronik imza olugturma araci, elektronik imza
olusturmak {izere, imza olusturma verisini kullanan yazilim veya donanmim araci,
imza dogrulama araci ise elektronik imzay!r dogrulamak amaciyla imza dogrulama

verisini kullanan yazilhim veya donanim araci olarak tamimlanmustir.

Kanunun 6 nci maddesi gergevesinde giivenli imza olusturma araci; trettigi

elektronik imza olusturma verilerinin kendi aralarinda bir esi daha bulunmamasina,
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{izerinde kayith olan elektronik imza olusturma verilerinin arag disina higbir bigimde
¢ikarilamamasina ve gizliligine, iizerinde kayith olan elektronik imza olusturma
verilerinin, figiincii kisilerce elde edilememesine, kullanilamamasima ve elektronik
imzanin sahtecilige karst korunmasina, imzalanacak verinin imza sahibi disinda
degistirilememesine ve bu verinin imza sahibi tarafindan imzanin olusturulmasindan

once goriilebilmesine iligkin nitelikleri kapsamaktadur.

Kanunun 7 nci maddesinde imza dogrulama araci; imzamn dogrulanmasi igin
kullanilan verileri ve elektronik sertifikamin  dogrulugunu ve gegerliligini,
degistirmeksizin dogrulama yapan kisiye gosteren, imza dogrulama iglemini
giivenilir ve kesin bir bigimde galigtiran, imza sahibinin kimligini degistirmeksizin
dogrulama yapan kisiye gésteren ve imzanin dogrulanmast ile ilgili sartlara etki

edecek degisikliklerin tespit edilebilmesini saglayan arag olarak tanimlanmugtir.

2.2.6. Zaman damgasi

Elektronik imza ile yapilan islemlerin zaman bilgisinin tespit edilmesi hususu, s6z
konusu islemlerin hukuki gegerliligi noktasinda biiyiik 6nem arz etmektedir. Bu
cercevede, elektronik imza ile imzalanmis dokiimanlarin goénderilmesine veya
alinmasina iliskin zaman bilgisinin ispati, zaman damgasi uygulamasimn hayata
gecirilmesi ile mimkiin olmaktadir. Zaman damgasi, elektronik ortamda iletilen

mesajlara eklenen ve mesajin yazildigi zamam giivenli olarak belgeleyen damgadir.

Kanunun 3 iinci maddesinde zaman damgasi “Bir elektronik verinin, iiretildigi,
degistirildigi, gonderildigi, alindigt ve/veya kaydedildigi zamanin tespit edilmesi
amaciyla, elektronik sertifika hizmet saglayicist tarafindan elektronik imzayla

dogrulanan kayit” olarak tammlanmgtir.

Zaman damgasi hizmetleri; zaman damgas: ¢ikaran teknik bilesen ve zaman damgasi
¢ikarilmasim yoneten, izleyen ve kontrol eden sistem lojistigi olmak tizere iki temel
bilesenden olusmaktadir. Sistem lojistigi giivenilir UTC (Coordinated Universal

Time-Koordine Edilmis Evrensel Zaman) zaman kaynagina dogrudan erisim
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saglamakta ve sistem program bilesenlerinin dogru bir sekilde yonetilmesini garanti

altina almaktadir.

Zaman damgasi, giivenilir bir kaynaktan zaman bilgisinin alinmasi ve bu zaman
bilgisinin zaman damgasiyla iliskilendirilecek verinin parmak izi® bilgisiyle

birlestirilmesi sonucunda olugturulmaktadir [18].

2.3. Denetim Hakkinda Temel Bilgiler
2.3.1. Denetim kavrami

Avrupa’da iktisadi fikir ve uygulamalarin gelistigi 16 — 18. yiizyillarda, uluslararasi
ticaretin artmast sonucu, hesap ve islemlerin esasa baglanmasi geregi denetim
kavramini da beraberinde getirmistir. Bu dénemde hesap ve islemlerin kontrolinii
yapan ve bu kontroller neticesinde goriis beyan eden, Latince “dinleme” anlamina
gelen “audit” kelimesinden tiiretilen auditor (denetim gorevlisi) denilen kisiler ortaya
¢ikmustir. Modern anlamda denetim kavrami sanayi devrimi sonrasinda gelismis ve

bugiinkii niteligine kavugmustur [30].

Denetim kavramiyla iliskili olarak yakin anlamda kullanilan pek g¢ok kavram
bulunmakta olup, kovusturma, aragtirma, sorusturma, inceleme, kontrol, teftis ve

murakabe gibi kavramlar denetim ifadesi yerine kullanilmaktadir [31].

Denetimi tarif etmek amaciyla yapilmig pek ¢ok tamm bulunmaktadir. Tirk Dil
Kurumu tarafindan denetleme kavrami, “bir gérevin yolunda yiriitiiliip
yiiriitiilmedigini anlamak igin yapilan arastirma, denetim, bak, teftis, murakabe,

kontrol” olarak tammlanmaktadir [32].

Baska bir tamima gore denetim; “yasal, bilimsel, diisiinsel yontemlerle onceden

belirlenen standartlardan hareket edilerek islemlerin ve mevcut uygulamalarin bu

® Elektronik imzanin olusturulmasi ve dogrulanmasi asamalarinda kullanilan 6zetleme algoritmasi,
ozetleme deperini sayisal olarak temsil etmektedir. Ozetleme degerinin sayisal olarak temsil edilmesi
“parmak izi” kavramiyla ifade edilmektedir [24].
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standartlara uygunlugunun aragstirilmasi, uyumsuzluklarin belirlenmesi, giderilmesi
ve gelecekte de bu tiir risklerin ortaya ¢ikmamasi igin yapian risk ve sistem bazli

proaktif incelemelerdir.” [33].

Denetim Kavramlari Komitesi’ tarafindan, muhasebe denetimi ¢ercevesinde, denetim
su sekilde tanimlanmaktadir: “Denetim, iktisadi faalivet ve olaylarla ilgili iddialarin
onceden saptanmis olgiitlere uygunluk derecesini arastirmak ve sonuglari ilgi
duyanlara bildirmek amaciyla tarafsizca kanmit toplayan ve bu kanular: degerleyen

sistematik bir stiregtir.” [35].

2.3.2. Denetimin unsurlari

Denetim, degisik yonlerden ¢ok farkli sekillerde tanimlanabilir. Bununla birlikte esas
olan, denetimin temel unsurlarimi ve niteliklerini ortaya koymaktir. Onceden
belirlenmis olgiitleri gerekli kilmasi, siire¢ niteligini tasimasi, denetlenen birimin
standartlara uygunlugunu tespit etmesi, delillerin tarafsizca toplanmasini ve
degerlendirilmesini gerektirmesi ve bir sonuca ulagilmasinin gerekmesi denetimin

temel unsurlar arasinda yer almaktadir.

e Denetim icin énceden belirlenmis kistaslarin bulunmasi gereklidir: Incelenmesi

istenen hususlarin dogrulugunun tespiti, ancak daha énceden belirlenmis kurallarin
varhgr ile miimkiindiir. Bu kural veya standartlar arasinda; kanunlar, idari
diizenleyici islemler veya diizenleyici kuruluglar tarafindan olusturulmus ilke ve

standartlar yer almaktadir.

e Denetim asama asama incelenmesi gereken bir siiregtir: Denetim faaliyeti,

gerekli bilgi ve belgelerin temin edilmesini, bunlarin islenmesini ve
degerlendirilmesini, degerlendirme sonuglarina gore bir sonuca ulagiimasini, ulagilan

goriisiin raporlanmasini ve bu raporun ilgililere ulastirilmasini teminen kaydedilen

7 Denetim Kavramlari Komitesi American Accounting Association (Amerikan Muhasebeciler Birligi)
biinyesinde faaliyet gostermektedir [34].
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asamalar1 kapsamaktadir. Bu g¢er¢evede, dinamik ve sistematik bir siire¢ olan
denetim, mantiksal bitiinliik i¢inde birbirini izleyen diizenli asamalardan

olusmaktadir.

e Denetlenen birimin kurallara veya standartlara uygunlugu denetim ile tespit

edilir: Re’sen veya ihbar veya sikdyet nedeniyle yapilan denetimlerle ortaya
¢ikarilmak istenen husus, denetlenen birimin 6nceden belirlenmis kurallara veya
standartlara uygunlugunun tespit edilmesi, uygunluk veya varsa uygunsuzluk

derecesinin belirlenmesidir.

e Denetim, delillerin hakkanivet &lgiileri ¢ercevesinde tarafsizca toplandifi ve

degerlendirildigi ¢calismalar biitlintidiir: Denetim gorevlisi onyargisiz olmali, delil ve

sonuglari da aym titizlik ve tarafsizlikla degerlendirmelidir. Bununla baglantili
olarak, denetim gorevlisi, hakkaniyet kurallar1 ¢ergevesinde, ilgili kisi veya

kuruluglarin aleyhine olan delillerin yani sira lehine olan delilleri de takip etmelidir.

e Denetim neticesinde bir sonuca ulasilmalidir: Denetim gorevlisinin, ileri siiriilen

iddia ya da inceledigi konu ile ilgili olarak yaptigi inceleme ¢aligmalarina gore bir
sonuca ulagsmasi gerekmektedir. Denetim gorevlisi, yaptig1 arastirma, inceleme ve
ulastifn bilgi ve belgelere dayanarak bir kanaate ulasir ve iddia edilen hususlan

onaylar veya reddeder.

e Denetim sonucu ilgililere rapor halinde sunulur: Raporlama, denetim siirecinin

son asamasidir. Denetim faaliyetleri neticesinde belirlenen durumlarin diizenlenecek

raporlar ile ilgililere bildirilmesi gerekmektedir. [36].

2.3.3. Denetim tiirleri

Literatiirde denetim tiirleri ile ilgili birbirinden farkli simiflandirmalar yapilmaktadir.
Denetim tiirleri ile ilgili olarak en fazla kullanilan simiflandirma Cizelge 2-2’de yer

alan siniflandirmadir [31].
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Cizelge 2-2: Denetim tiirleri

Amag Bakimindan Denetim Tiirleri Mali tablolarin denetimi
Uygunluk denetimi
Faaliyet denetimi

Ozel amagli denetimler

Yapilis Nedeni Bakimindan Denetim Ttirleri Kanuni denetim

Istege bagl denetim

Denetim Gorevlisinin Statiisii Bakimindan Bagimsiz denetim
Denetim Tiirleri

I¢ denetim

2.3.3.1. Ama¢ bakimindan denetim tiirleri

2.3.3.1.1. Mali tablolarin denetimi

Bir isletmenin sahip veya ortaklari, séz konusu isletmenin faaliyet ve sonuglari ile
dogrudan ilgilidir. Isletme ile dogrudan ilgili olan sahip veya ortaklarin yaninda, o
isletme ile ticari, mali ve ekonomik iliskiler kuran gergek kisiler veya kredi, finans ve
yatinm kuruluslar ile ¢egitli kamu kurum ve kuruluglari isletmenin faaliyet ve

sonuglari ile yakindan ilgilenmektedir.

S6z konusu hususlarda saglikli ve giivenilir bilgi sahibi olmak isteyen kisi, kurum
veya kuruluslar, isletmelerin faaliyet ve sonuglari konusunda bilgi kaynag niteligini
tasiyan muhasebe kayit ve belgeleri ile bunlara dayanilarak hazirlanmig mali tablolar:
dikkate almaktadir. Isletme hakkinda bilgi edinmek isteyen gergek kisi ve kurum
veya kuruluslarin mali tablolara dayanarak karar almalarindaki en énemli etken, bu

bilgilerin mukayese edilebilir nitelikte olmasidir [37].

Mali tablolarin denetiminde, bu tablolardan beklenen amaglarin gergeklesmesini
onleyecek aykiriliklarin tespiti veya bagka bir deyisle, bu tablolarin diizenlenme
ilkelerine, muhasebe usul ve esaslarina, kanunlara ve énceden saptanmis diger tiim
olgiitlere  uygunluk  derecesini  dlgerek, giivenilirliginin  ortaya konulmasi

amaglanmaktadir.
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Bu denetim, bagimsiz denetim gorevlileri ve kamu denetim gorevlileri tarafindan
yapilmakta olup, mali tablolarin biitiinii esas alinarak igletme hakkinda genel goriisler
olusturulmakta, ayn1 zamanda tablolarda yer alacak hatalarla da ilgilenilmektedir

[31].
2.3.3.1.2. Uygunluk denetimi

Uygunluk denetimi ile yetkili iist merciler tarafindan belirlenmis kurallara uyulup
uyulmadig1 hususu arastirilmaktadir [36]. Ust merci, sirket yonetimi olabilecegi gibi,
herhangi bir kamu kurumu da olabilir. Kamu kurumlari veya bagimsiz denetim
gorevlileri tarafindan yapilacak uygunluk denetimlerinde amag, kurulus veya sirketin
birincil veya ikincil mevzuat diizenlemelerine uyup uymadiklarini, bu
diizenlemelerle 6ngorillen  yiikiimliiliiklerini  yerine getirip  getirmediklerini

arastirmaktir.

Uygunluk denetimi ile kurulus veya sirketlerin yasa ve yonetmeliklere uygun hareket
edip etmediklerinin belirlenmesi, buna aykir1 davramiglarin en aza indirilmesi
hedeflenmektedir [31]. TK tarafindan ESHS’lerin denetlenmesi, Maliye Bakanlif:
tarafindan yiiriitiilen vergi denetimleri ve SPK (Sermaye Piyasas1 Kurulu) tarafindan
yapilan denetimler kamu tarafindan gergeklestirilen uygunluk denetimlerine 6rnek

teskil etmektedir.

2.3.3.1.3. Faaliyet denetimi

Bir isletmenin faaliyetlerinin verimliligini ve etkinligini degerlendirmek amaciyla bu
faaliyetlerle iligkili yontemlerin uygulanmisinin gézden gegirilmesini kapsayan faaliyet
denetiminde, denetim gorevlilerinden, tarafsiz gozlemlerde bulunmalari ve belirli
faaliyetlerin ayrintili analizini yapmalari beklenmektedir. Bu Qemevede., isletmenin
faaliyet sonuglar1 nceden belirlenen standartlar ile karsilagtirilmakta ve isletmenin
ama¢ ve hedeflere ne olgiide ulagtign 6lgiilmeye ¢aligilmaktadir. Faaliyet denetimi,
ilgili igletmenin tamamini, bir bélimiint ya da bir subesini degerlendirmek seklinde

yapilabilmektedir [38].
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2.3.3.1.4. Ozel amach denetimler

Ozel amagli denetimler, belli konularda belli bir karar birimine ayrintil bilgi sunmak
ve onerilerde bulunmak amaciyla ilgili isletmeye ait hesaplarin, mali tablolarin ve
bunlarin dayandigi belgelerin incelenmesi geklinde gergeklestirilen denetimlerdir
[33]. Yolsuzluk ve ihmallerin arastirilmasi, mahkemelerce yapilan &zel nitelikli
incelemeler, vergi incelemeleri, kredi verenlerce yapilan 6n incelemeler ile kamu
kurum ve kuruluslarinca yapilan teftis ve incelemeler 6zel amagh denetimlere 6rnek

olarak verilebilir [31].

2.3.3.2. Yapihs nedeni bakimindan denetim tiirleri

2.3.3.2.1. Kanuni denetim

Kanuni denetimin kayna@ini, kanun hiikiimleri veya kanunun verdigi yetkiye
dayanarak hazirlanan ikincil diizenlemeler olusturmaktadir. Denetimin usul ve
esaslari, kapsami, hangi zamanlarda ve ne siklikla yapilacagi gibi hususlar kanun
veya ikincil diizenlemelerde yer almaktadir. TK, Maliye Bakanlign ve Hazine

Miistesarligi gibi kamu kurumlari kanuni denetim yapan birimler arasinda yer

almaktadir [31].

2.3.3.2.2. istege bagh denetim

Istege bagli denetim, mevzuat agisindan bir zorunluluk bulunmamasina Kargin,
kurulus veya isletmeler tarafindan g¢esitli ¢ikar gruplarinin istedi {izerine
gergeklestirilen denetim ¢alismasidir [39].

2.3.3.3. Denetim gorevlisinin statiisii bakimindan denetim tiirleri

2.3.3.3.1. Bagimsiz denetim

“Bagimsiz denetim”; miisterilerine profesyonel denetim hizmeti sunan, tek basina

veya bir sirket biinyesinde ¢alisan ve bagimsiz denetim yapabilme konusunda
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dnceden belirlenmis sartlar1 karsilayan kimselerce yapilan denetim tiirti olarak
tanimlanabilir. Bagimsiz denetim, mali tablolarin denetimi, uygunluk denetimi
ve/veya faaliyet denetimi tiirlerinden birini veya birkagini kapsayacak sekilde

yapilabilir [31].

Bagimsiz denetim kavrami bazi idari diizenleyici kurumlarin mevzuatinda
tanimlanmistir. EPDK (Enerji Piyasasi Diizenleme Kurumu) tarafindan hazirlanan
Enerji Piyasasinda Faaliyet Gosteren Gergek ve Tiizel Kisilerin Bagimsiz Denetim
Kuruluslarinca Denetlenmesi Hakkinda Ydénetmeligin [40] 5 inci maddesinde
“Bagimsiz Denetim” kavrami; “Denetlenene ait faaliyetlerin, uygulamalarin, islem,
hesap ve mali tablolarin, bagimsiz denetim kurulusunca goreviendirilen denetgiler
tarafindan bu kuruluslar adina, genel kabul gormiis muhasebe ilkeleri, Kurulca
yiiriirliige konulan hesap ve kayit diizeni ile mali raporlamaya iliskin diizenlemeler
ve denetlenenin sahip oldugu lisans, sertifika ve yetki belgelerinin ayrilmaz par¢asini
olusturan genel ve ozel hiikiimlere uygunlugunun incelenmesi ve bu inceleme
sonuglarmma dayanilarak, denetlenen tarafindan tutulan hesap, islem ve kayiular ile
diizenlenen mali tablolarin gergegi yansitip yansitmadiginin tespiti ve rapora

baglanmasidir.” olarak tanimlanmigtir.

SPK tarafindan diizenlenen Sermaye Piyasasinda Bagimsiz Denetim Standartlar
Hakkinda Teblig’de [41] s6z konusu kavram; “Isletmelerin kamuya agiklanacak
veya Kurulca istenecek yillik finansal tablo ve diger finansal bilgilerinin, finansal
raporlama standartlarina uygunlugu ve dogrulugu hususunda, makul giivence
saglayacak yeterli ve uygun bagimsiz denetim kanitlarimin elde edilmesi amaciyla
bagimsiz denetim standartlarinda éongoriilen gerekli tim bagimsiz denetim
tekniklerinin uygulanarak, defter, kayit ve belgeler iizerinden denetlenmesi ve

degerlendirilerek rapora baglanmasi” seklinde ifade edilmistir.

2.3.3.3.2. i¢ denetim

I¢ denetim, bir kurulus veya sirketin her biriminde yer alan sistemlerin her

asamasindaki faaliyetlerin yerindeligini, gerekliligini ve etkinligini teminen yapilan
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kontrolleri ve bu kontrollerin geligtirilmesine yo6nelik degerlendirmeleri esas
almaktadir [43]. I¢ denetim kurulus veya sirket ¢alisanlari tarafindan
gerceklestirilmekte, denetime iligkin raporlama ise kurulus veya sirket yonetimine

yonelik yapilmaktadir.

I¢ denetim kavrami, 5018 sayili Kamu Mali Yénetimi ve Kontrol Kanunu’nun [42]
63 iincii maddesinde, “Kamu idaresinin ¢alismalarina deger katmak ve gelistirmek
icin kaynaklarin ekonomiklik, etkililik ve verimlilik esaslarina gore yonetilip
yonetilmedigini degerlendirmek ve rehberlik yapmak amaciyla yapilan bagimsiz

nesnel giivence saglama ve danmgmanlik faaliyetidir.” seklinde tanimlanmigtir.

I¢ denetim, denetim alani itibariyle ¢ok genis bir kapsama alanini ihtiva etmektedir.
Bununla birlikte s6z konusu denetim; 6zii, yapisi, islevleri ve denetim sonuglari
yonlerinden denetlenen birimin iist yénetimiyle sinirlidir. Denetlenen birimin bizzat
kendi personeli olmasi nedeniyle i¢ denetim gorevlileri, iist yonetimin belirledigi
gergeve igerisinde denetim fonksiyonunu yerine getirmek durumundadirlar. Yapisi
geregi i¢ denetim, orgiit iist yonetiminin kararlarina, planlarina, programlarina, hedef
ve stratejileri ile i¢ ve dis mevzuata uygunluk diginda bir denetim fonksiyonu

istlenememektedir [30].

2.3.4. Genel kabul gormiis denetim standartlan

Denetim standartlari, denetim organlarina denetim ¢aligmalart sirasinda yol
gdstermek ilizere hazirlanan referans niteligi tasiyan doktimanlardir. Birgok iilkenin
kamu denetim organlar1 ve muhasebe kuruluglari denetim standartlar1 yayimlamakla
birlikte, denetim organlar1 ve muhasebe kuruluslar: tarafindan yayimlanan denetim

standartlar1 biiyiik oranda benzerlikler gostermektedir.

Meslek orgiitleri tarafindan kabul edilmis olan ve denetim kuruluslari ile denetim
gorevlilerinin uymak zorunda olduklari standartlara “Genel Kabul Gérmiig Denetim
Standartlar1” denilmektedir. ilk defa 1947 yilinda AICPA (American Institute of

Certified Public Accountants - Amerikan Yeminli Serbest Muhasebeciler Enstitiisii)
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tarafindan kabul edilmis olan bu standartlar, bir ¢ok iilkede benimsenmis ve

giinlimiize kadar ¢ok az degisiklige ugrayarak gelmigtir.

Genel kabul goérmiis denetim standartlari denetim faaliyetleri agisindan uyulmasi
gereken asgari ve genel nitelikli standartlardir. Her denetim gorevlisi genel kabul
gdrmiis denetim standartlarina aykiri olmayan bu denetim standartlarina da uymak
zorundadir. Zaman zaman bunlarla ilgili yorumlar ve agiklayict alt ilkeler
yayinlanmakta, yorumlayici ve agiklayict nitelikteki ilkelere sadece denetim
standartlar1 denilmektedir. Bu nedenle, bunlar1 denetim kurallarimin biitiinii olarak

degerlendirmemek gerekmektedir [31].

Denetim ¢alismalarinin kalitesinin artirilmasi, denetim gorevlilerinin niteliklerinin,
sorumluluklarinin ve yapmalarn gereken calismalarin neler olmasi gerektiginin
belirlenmesi ve denetim gorevlilerine yol gosterilmesi gibi hususlar da bu
standartlarin amaglar1 arasinda yer almaktadir. S6z konusu standartlar esas alinarak
biitiinliigii, dogrulugu ve tarafsizligi denetlenip dogrulanmis olan bilgi, tiim karar

alicilar agisindan giivenilir bilgi olarak kabul edilmektedir [33].

Denetim islemlerinin yazili kurallar haline dontistliriilmesi, denetim faaliyetini
kolaylastirmakta ve denetim gorevlisinin hatali goriis verdiginin iddia edildigi
durumlarda da denetim gorevlisinin kendisini savunmasma yardimei olmaktadir.
Bununla  birlikte, denetim islemlerinin ayrintili  6zel kurallar  olarak
standartlastirilmas:1 yerine davramig ve yargi Ozgirliigi taniyan, izlenmesi gerekli

genel davranig kurallan seklinde genis kapsamli tutulmalar1 daha uygundur [44].

Genel kabul gérmiis denetim standartlari;

e Genel Standartlar,
e (Calisma Alan Standartlar1 ve

e Raporlama Standartlar

olmak tizere ii¢ gruba ayrilir ve toplam on adettir.
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2.3.4.1. Genel standartlar

Genel standartlar; denetim gorevlilerinin karakterleri, davramislari ve mesleki
diizeyleri ile ilgili esaslar1 igermesi nedeniyle “kisisel standartlar” olarak da
adlandirilmaktadir [36]. Bu standartlar denetimin gegerli olabilmesi igin denetim
gorevlilerinde bulunmasi gerekli olan 6zellikleri kapsamaktadir. Ayrica bu ilkeler ile

denetim uzmanliinin ve mesleginin saygmlhiginin korunmas: da amaglanmaktadir.

e Denetim faaliyetinin, yeterli teknik bilgi, deneyim ve uzmanhga sahip kisi veya

kisilerce gerceklestirilmesi

Denetimle gorevlendirilen kisilerin, gérevlendirildikleri igleri mevzuat hiikiimlerine
uygun bir sekilde yerine getirebilecek egitime ve mesleki yeterlilife sahip olmalari
gerekmektedir. Zira yeterli egitim ve tecriibesi olmayan kisilere denetim gorevi

verilmesi halinde, denetimden beklenen amag hasil olamamaktadir.

Her ne kadar kisilerin yiiksek ogrenim doéneminde edindikleri bilgiler denetim
caligmalart i¢in temel teskil etse de, denetim gorevi i¢in istihdam edilen bu Kisilerin
meslekleri ile ilgili olarak ayrica bir egitime tabi tutulmalari biiylik Onem
tasimaktadir. Bununla baglantili olarak, ilgililere, bagl olduklar1 denetim kurumlar
tarafindan diizenlenen meslek igi egitim, kurs, seminer gibi programlarla gerekli olan

egitim verilmeye galigilmalidir [31].

e Denetim gérevlilerinin denetim faaliyetinin her asamasinda bagimsiz davranmasi

Bagimsiz davranma, denetim gorevlilerinin bagimsiz diigiinme ¢ercevesi iginde
bulunmalar anlamina gelmektedir. Bagimsizlik, denetim mesleginin olmazsa olmaz
kosuludur. Nitekim denetim gorevlisinin bagimsizligni noktasinda bir takim
stiphelerin bulundugu hallerde, denetim sonucunda bildirilen denetim goriisii, bu
goriisten faydalanacaklar igin anlam tagimayacagi gibi, tarafsizifin olmadigi bir

durumda denetim iglevi de s6z konusu olmayacaktir.
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Genel kabul gérmiis denetim standartlarina gére denetim goérevlisinin bagimsizligina

halel getirebilecek hususlar asagidaki gibi ifade edilebilir:

e Denetlenen sirketle veya sahipleri ile ortaklik baginin bulunmast,

e Denetlenen sirketten maas, prim veya bor¢ alma gibi nedenlerle maddi menfaat
iliskisinin bulunmast,

e Denetlenen sirketin hisse senedi, tahvil ve benzeri araglarina dolayli veya
dogrudan sahip olunmasi,

e Denetlenen sirketin ortak veya yoneticileri ile akrabalik baginin bulunmasi,

e Denetlenen sirketten hediye alinmasi veya 6zel bir indirimle pay alinmasi [45].

Yukarida belirtilen hususlar denetim gorevlisinin bagimsizligini golgeleyebilecek
haller olup, denetim gorevlisinin denetim sirasinda s6z konusu davramslardan
kaginmasi gerekmektedir. Kisaca belirtmek gerekirse denetlenen Kkisi veya

kuruluslar, denetim gérevlisinin bagimsizligi konusunda siipheye diismemelidir.

Denetim gorevlisinin tarafsizhigi, bagimsizhiginin bir unsurunu teskil etmektedir. Bu
baglamda, denetim gorevlisinin biitiinliik i¢inde hareket etmesi ayni zamanda
tarafsizhginin bir pargasidir. Biittinlikkten kasit, incelenen konunun tiim ydnleriyle,
taraflarin lehine ve aleyhine olan tiim delillerin ortaya konmasi suretiyle
yapilmasidir. Denetim esnasinda belli bir hususun goz ardi edilmesi durumunda
denetimin biitiinliigii ortadan kalkacagindan bu durum, ortaya g¢ikacak raporu

tarafsizlik agisindan olumsuz yonde etkileyecektir [31].

Gérevlendirme usulii ve 6zliik haklari, denetim gorevlisinin bagimsizligim korumak

i¢in dikkate alinmasi gereken diger 6nemli unsurlardir [38].

e Denetim faalivetinin her asamasinda mesleki 6zen ve titizlik gdsterilmesi

Denetim meslegi, denetimin her asamasinda meslegin gerektirdigi dikkat ve dzenin
gosterilmesini, denetim standartlarina ve ilgili mevzuat hiikiimlerine uyulmasini,

bilgi, tecriibe ve becerilerin en iyi sekilde kullanilmasini gerektirmektedir.
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Denetim sonunda diizenlenen raporlara ilgili kesimler tarafindan itibar edilmesi,
denetim faaliyetinin titizlikle ve 6zenle yiiritiilmesini gerekli kilmaktadir. Denetim
gorevlisinin mesleki yeterlilige sahip olmasina ve bagumsiz davranmasina kargin,
meslegin gerektirdigi 6zeni gostermemesi durumunda denetimden beklenen amaglar
hésil olmayacaktir. Ozensiz sekilde yapilan bir denetim sonucunda ortaya gikan
goriisiin fazla bir degeri de olmayacaktir. Bu nedenle, bu goriis nedeniyle karar
mercilerinin yanhs kararlar vermesine neden olmasi durumunda ilgili denetim

gorevlisinin de sorumlulugu s6z konusudur.

Gereken dikkat ve titizligi gdstermeyen denetim goérevlisi, meslek ahlakina aykiri
davranmis olacaktir. Oysa dikkatli ve titiz bir denetim gorevlisinin, denetim
faaliyetini diizgiin bir sekilde planlamasi, yeterli sayida delil toplayarak incelemesi,
temiz ve diizgiin ¢alisma kagitlar1 hazirlamasi, islemlerle ilgili diirlist bir yargiya
ulagmast ve bu yargisim titizlikle diizenleyecegi denetim raporunda ifade etmesi

gerekmektedir [36].

2.3.4.2. Calisma alam standartlar

Calisma alam standartlari, genel standartlar ile karsilastinldiginda daha o6zellikli
nitelik tasiyan standartlardir. Saglikli bir denetim goriisiine ulagmak igin delil
toplama ve delilleri degerlendirme noktalarinda denetim gérevlisine yol gostermesi,

s6z konusu standartlarin en 6nemli 6zelligidir.
Denetim yontemleri ve dncelikleri gibi konular1 kapsayan galisma alam standartlari;
planlama, i¢ kontrol sisteminin incelenmesi ve denetim delillerinin toplanmasi

standartlarindan olusmaktadir [31].

e Denetim faalivetinin uygun bir sekilde planlanmasi

Planlama, denetim faaliyetinin en 6nemli asamasini teskil etmektedir. Sistematik bir
stire¢ olan planlama, iggiicliniin, zamanin ve kaynaklarin planlanmasini ihtiva

etmektedir.
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Denetim faaliyetine iliskin planlamaya ge¢meden once bir takim bilgilere sahip
olunmasi, diger bir deyisle, denetlenecek kurulus veya isletmenin faaliyet alanina,
isletmenin kurumsal ve mali yapisina, is iligkisi i¢inde oldugu tgiinci kisilere ve
daha oénce denetlenecek birim ile ilgili diizenlenmis denetim raporlarina iligkin bilgi
toplanmasi gerekmektedir. Bu itibarla, ilgili kurulus veya isletmenin denetlenmesi
icin uygun bir denetim plam hazirlama asamasina gegilmesi ancak séz konusu

bilgilerin temin edilmesinden sonra miimkiin olmaktadir.

e Denetlenecek isletmenin ic kontrol sisteminin incelenmesi

I¢c kontrol sistemi, isletmedeki iglemlerin yazili belgelerde yer aldigi sekliyle
yapildiginin 6nemli bir giivenilirlik gostergesidir. Kurum iginde goriilen yanlig
uygulamalarin ve risklerin azaltilmasi noktasinda etkin bir i¢ kontrol sistemi biiyiik
bir 6nem tasimaktadir. Zira i¢ kontrol sistemi denetim gorevlilerinin ¢aligmalarinda
dayanak noktasi olarak kullanilan olduk¢a 6nemli diizenlemelerdir. Denetimin
planlanmasi, yapilacak kontrollerin niteliginin ve denetim igin zaman aralifinin
tespiti asamasinda, denetlenen igletmenin i¢ kontrol sistemi hakkinda yeterli bilgi

edinilmesi gerekmektedir.

e (esitli denetim tekniklerinin uygulanarak yeterli delil toplanmasi

Belge analizi, inceleme, 6n aragtirma ve sorusturma gibi yontemler en yaygin
denetim teknikleri arasinda yer almaktadir. Bu standart marifetiyle, incelenen olayla
ilgili bir denetim goriisine ulagsmadan once s6z konusu denetim teknikleri
kullanilarak, bu goriisii destekleyecek uygun, giivenilir ve yeterli delillerin

toplanmasi 6ngoriilmektedir.

S6z konusu standart uyarinca denetim gorevlisinin yeterli sayida ve sonug elde
etmeye yonelik delil toplamasi gerekmektedir. Zira delil toplamanin ana nedeni,
incelenecek konu hakkinda bir denetim goriigiine ulagmaktir. Delillerin yeterli
miktarda olmasi, incelenen veya denetlenen konuya iliskin olarak ilgilileri tatmin

etmesi ve giivenilir sonuglar ¢ikarmaya elverigli olmasi ile dogru orantilidir.
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Deliller toplanirken dikkat edilmesi gereken faktorler; onemlilik, risk, nitelik,

maliyet ve zamanlilik gibi hususlardir [33].

Onemlilik: Denetlenen isletmede hangi delillerin daha énemli oldugu ve
oncelikle elde edilmesi gerektii hususu, genelde subjektif bir konudur.
Hangi islemin 6nemli olduguna, islemin keyfiyetini ve kemmiyetini inceleyen
denetim gorevlisi karar verecektir. Ancak diger islemlere gore 6ne gikan ve
denetim gorevlisinin kararimi etkileyebilecek nitelik ve nicelikte bulunan
hususlar, delilin dénemliligi noktasinda karine teskil etmektedir. Denetim
gorevlisi onemlilikle ilgili karar verirken, faaliyetin mali etkilerini 6zellikle
dikkate almalidir. Ancak, denetim gérevlisi, s6z konusu faaliyetin mantiksal,

psikolojik ve kanuni etkilerini de g6z éniinde bulundurmak durumundadir.

Risk: Risk, denetlenen islemlerde hata veya hile yapilmasi ihtimalini
icermektedir. Denetim gorevlisi, riski yitksek olan islemler ile ilgili daha
fazla delil toplamali, risk ve toplanmas:i gerekli delil arasinda oranti

kurabilmelidir.

Nitelik: Delillerin niteligi, delillerin ispat giiciinii dogrudan etkilemektedir.
Ornegin, imtiyaz s6zlesmeleri, noterde yapilmis islemler ve tapu kayitlar gibi
deliller giivenilir kayitlardir. Buna karsilik tglincii bir sahsin ifadesine
dayanan bilgiler giivenilir kanitlar degildir. Denetim gorevlisi, delil toplarken
hatasiz delilleri toplamanin yaninda, denetim agisindan inandirict delilleri

toplama hususunu da dikkate almalidir.

Maliyet: Denetim faaliyeti ile amaglanan husus, denetlenen islem veya olayla
ilgili inandiricihigi olan saglam deliller ile denetim gorevlisinin goriig
olusturmasim saglamaktir. Denetim yapilirken, uygun bir maliyete katlanarak
yeterli delil toplanmas: biiyiik 6nem tasimaktadir. Ciinkii denetim ¢aligmalar
sirasinda, denetim goriisiiniin yiizde yiz dogrulugunu ortaya koymak
amaciyla, yiiksek maliyetli bir ¢abaya girmek dogru bir yaklagim degildir.

Denetim standartlari, denetim gérevlisinin kaliteli goriislere sahip olmasini
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istemekle birlikte, denetim gérevlisinin bu goriige ulagirken bagvurabilecegi

cesitli denetim tekniklerinin en ucuzunu uygulamasini 6nermektedir [36].

e Zamanhlik: Delillerin zaman agisindan denetlenen faaliyet veya islemlere
uygunlugu 6nemlidir. Incelenen olay ile delillerdeki tarihlerin tutarli olmasi
onem tasimaktadir. Aksi durumda, delilin denetlenen olay: agiklama veya

denetim goriisii olusturmaya yardimer olma fonksiyonu ortadan kalkmaktadir.

2.3.4.3. Raporlama standartlan

Raporlama standartlari, raporlama iglemlerinin énceden belirlenmis kistaslara uygun
olarak yapilmasim saglayan standartlardir. Raporlama standartlari; genel kabul
gormils muhasebe ilkelerine uygunluk saglanmasi, genel kabul gérmiis muhasebe
standartlarinda de@ismezlik, mali tablolardaki agiklamalarin yeterliligi ve goris

bildirme standartlarindan olusmaktadir [31].

e Genel kabul gérmiis muhasebe ilkelerine uygunluk saglanmasi

Diizenlenecek denetim raporu, raporun genel kabul gérmiiy muhasebe ilkelerine

uygun olarak hazirlanip hazirlanmadigini belirtmelidir.

e Genel kabul gdérmiis muhasebe standartlarinda degismezlik

Diizenlenecek raporda, cari dénem mali tablolarim etkileyen muhasebe yontem ve
teknikleri ile bir onceki dénem mali tablolarim etkileyen muhasebe yontem ve
teknikleri arasinda farkliliklar s6z konusu ise bunlarin ayrintili bir sekilde

agiklanmasina yer verilmelidir.

e Mali tablolardaki aciklamalarin yeterliligi

Diizenlenecek raporda aksine bir bilgi yoksa mali tablolarda yer alan agiklayici

dipnotlardaki bilgiler yeterli kabul edilmektedir.
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e Goriis bildirme

Denetim faaliyeti sonucunda diizenlenecek raporda, denetim faaliyeti ile ilgili olarak
bir yargiya ulagilmali ve bu yargi, mutlaka olumlu gorii, sarth goris, goris
bildirmeden kaginma veya olumsuz goriis belirtmelidir. Bu yargi goriis bildirmekten

kaginma seklindeyse bu durumun nedenleri ayrintili bir sekilde raporda yer almalidur.
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3. DUNYADA SHS’LERIN DENETIMINE iLISKiN YAKLASIMLAR
3.1. Avrupa Birligi Yaklagim

Avrupa Birligi’nin elektronik imzaya iligskin diizenlemeleri 13 Aralik 1999 tarihinde
Avrupa Birligi Resmi Gazetesi’nde yayinlanan 99/93/EC sayili Elektronik Imza
Direktifi [46] ile basglamistir. Bu Direktif ile Avrupa Birligi tyesi iilkeler igin bir
cerceve ortaya konulmus ve iye iilke diizenlemelerinin 19 Temmuz 2001 tarihine

kadar tamamlanmasi istenmistir.

Direktifin, elektronik imzanin kullammim kolaylastirmak ve yayginlastirmak ile

hukuken taninmasina katkida bulunmak olmak {izere iki amaci bulunmaktadir.

Direktifte, gelismis elektronik imza ve elektronik imza olmak {lizere iki farkli imza
tiirii 6ngoriillmiistiir. Gelismis elektronik imza, giivenli elektronik imza olugturma
araci tarafindan olusturulan ve nitelikli elektronik sertifika tabanli bir elektronik imza
tiirtidiir. Gelismis elektronik imza, hukuken elle atilan imza ile aym hukuki degerde
olan ve delil olarak gegerliligi bulunan elektronik imzadir. S6z konusu hukuki
sonuglarin hasil olmasi igin, nitelikli elektronik sertifikanin Direktif Ek-1'de
belirtilen gerekliliklere uygun olmast ve SHS nin Direktif Ek-2’de belirtilen kosullari

saflamas1 gerekmektedir.

Direktif; elektronik imzanin hukuken taninmasina, elektronik imza sertifikalari,
SHS’ler ve bunlarin gozetimi ile ilgili esaslarin belirlenmesine [47] ve elektronik imza
{iriin ve hizmetlerinde serbest dolasim ilkesi temel alinarak SHS hizmetlerinin ilgili
kuruluslar igin yetkilendirme islemi gerektirmeden bildirim esasina gore sunulmasina

imkan saglamistir [48].

Direktif kapsaminda, SHS’lerin ilgili mevzuat hiikiimlerine uygunlugunun tespit
edilmesi konusunda denetim, ihtiyari akreditasyon ve sertifikasyon (uygunluk

degerlendirmesi) kavramlarina yer verilmisgtir.
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3.1.1. Denetim

Direktifin 13 sayili ilkesinde denetimin baslica amaci, SHS’nin, faaliyetlerini
Direktifte belirlenmis gerekliliklere uygun yiiriitiip yiriitmediginin kontrol edilmesi
olarak tespit edilmistir. Direktifin 2 nci maddesinde yer alan SHS tanimi gergevesinde,
elektronik sertifika yayinlanmasina iligkin hizmetlerin yaninda elektronik imzaya

iliskin diger hizmetler de denetim kapsaminda bulunmaktadir.

Direktifin SHS’lerin denetimi ile ilgili 3.3 maddesine gore, her iiye devlet kendi
simirlart igerisinde kamuya nitelikli elektronik sertifika hizmeti saglayan SHS’lerin
denetimini yapmak iizere uygun bir yapt kurmak zorundadir. Direktifin 3.3
maddesinde gegen “kamu” kavrami Direktifte tanimlanmamis olup, s6z konusu
kavram genel anlamda, biitiin {iye devlet vatandaglarina aym sartlarda hizmet
saglanmasi anlamina gelmektedir. Sirket aglari veya kapali kullanici gruplart gibi
ornekler kamuya elektronik sertifika hizmetinin = saglanmadigi  durumlar

yansitmaktadir.

Uye devletler tarafindan kurulan denetim yapilarinin kapsami, séz konusu devletlerin
simirlan icinde faaliyet gosteren SHS’ler ile simirlandirilmistir. Diger bir deyisle, her

bir devlet sadece kendi SHS’lerini denetlemekle yetkili kilinmgtir.

Uye devletlerin, denetim galigmalarinin yiiriitiilmesi noktasinda, birbirinden farkli
uygulamalari s6z konusu olmaktadir. Denetim galismalar1 birgok iilkede, periyodik
olarak denetim kurumu tarafindan ve/veya denetim kurumu adina bagimsiz kurum

veya kuruluslar tarafindan yi'm'itl'ilmel»ﬂtf:dir.8

% FESA (Forum of European Supervisory Authorities for Electronic Signatures - Avrupa Elektronik
imza Denetim Kurumlart Forumu), Direktif kapsaminda denetim galigmalari yapmakla sorumlu
kurumlara agik olan bir forumdur. FESA’nin amaci s6z konusu kurumlar arasinda isbirligini saglamak
ve teknik kuruluglarla ortak bakis agisi gelistirmektir. FESA'nin iyeleri arasinda Direktifin 3.3
maddesi cergevesinde denetim yapmakla sorumlu olan milli kurumlar, Avrupa Birligi veya Avrupa
Ekonomik Alani kapsaminda faaliyet gosteren sertifikasyon kuruluslari veya ihtiyari akreditasyon
kuruluslari bulunmaktadir. FESA’ya iiye olan kurumlar diizenli olarak yilda ii¢ defa bir araya
gelmekte, bu toplantilarda bilgi aligverisi yapilmakta ve denetim kurumlar arasinda isbirligine iligkin
konular goriigiilmektedir [49].
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Avusturya, Belgika, Danimarka, Estonya ve Romanya gibi diilkelerde denetim
calismalar periyodik olarak yiiriitiilmektedir. Almanya’da ise denetim calismalar
SHS’nin ilk bildirimde bulundugu siiregte gergeklestirilmektedir. Yunanistan, Litvanya
ve Bulgaristan gibi iilkelerde ise sikdyet veya ihbar lizerine denetim caligmalar

yapilmaktadir.

Malta mevzuatinda, denetim igin herhangi bir uygunluk o&lgiitii belirlenmemis,
Avusturya, Ispanya, Polonya ve Slovenya gibi iilkelerde ise diizenlemelere uygunluk
denetimi yapilmaktadir. Danimarka, Liiksemburg ve Estonya gibi iilkeler tarafindan,

denetim kistaslarini igeren ayrintili denetim rehberleri hazirlanmisgtir.

Sertifika hizmetlerinin saglanmasi faaliyetlerinin yetkilendirme rejimine tabi kilinmasi
veya yetkilendirmeye benzer bagka tedbirlerin uygulanmasi Direktif tarafindan
kesinlikle yasaklanmustir. Direktif uyarinca iiye iilkelerde faaliyette bulunmasi igin
SHS’lerin herhangi bir kurulustan yetki almasi yerine bildirimde bulunmalart hukuken
yeterli sayilmistir. Ancak Almanya gibi bazi tilkelerde, Direktifte bildirim esasi
ongoriilmiis olmasina ragmen, denetim islevinin yetkilendirme islevine yakin oldugu

goriilmektedir [51].

3.1.2. Sertifikasyon (Uygunluk degerlendirmesi)

Bir {iriin veya bir hizmeti satin alan kisiler, bu {iriin veya hizmetin baz nitelikleri haiz
olmasini beklemekte, bununla birlikte, sunulan iiriin veya hizmetin kalitesi hakkinda
her zaman saglikli bir degerlendirme yapamamaktadir. Bu gibi durumlarda
sertifikasyon kavrami bu soruna ¢oziim getirmektedir. Sertifikasyon, bagimsiz bir
kurulus tarafindan, herhangi bir {iriin veya hizmetin belirli nitelikleri tasidigina iligkin
bir giivenin ilan edilmesi igin gergeklestirilen faaliyetler biitiintidiir. Birgok durumda
soz konusu nitelikler veya gereklilikler bir standart formatinda veya yasal
diizenlemelerde veya ilgili taraflarca genel kabul gormis ilkeler olarak ortaya
konulmaktadir. Sertifikalandirilan hususlar arasinda {iriin, hizmet, idari sistemler

(kalite, giivenlik, gevre) ve egitim gibi konular bulunmaktadir.
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[dari sistemlerin sertifikasyonu i¢in en iyi érnek, kurum veya kuruluslarin uluslararasi
ISO 9001 (International  Organisation  for  Standardisation—Uluslararasi
Standardizasyon Teskilat1) standardina uygunlugunu sertifikalandiran  kalite
sistemleridir. Sertifikalandirilan kurum veya kuruluglara muhatap olan kisiler, bu
kurum veya kuruluslarin kaliteli bir sekilde hizmet verdiklerinden emin olmaktadir.
Aym durum, bilgi giivenligi konusunda ISO/IEC 27001 standardina uygunlugu
sertifikalandirilan kuruluslar i¢in de gegerlidir. S6z konusu kuruluslar, saglanan
hizmetlerin kullanicisi konumunda bulunan kisileri bilgi gizliligi, biitlinlGgi ve
erigilebilirligi hususlarinda tatmin etmek {izere, bilgi saklama, depolama ve tagima
siireclerini tespit etmekte ve diizenlemektedir. Idari sistemler i¢in verilen bir
sertifikanin gegerlilik siiresi ti¢ yil olup, yilda en az bir defa gegici kontroller

gergeklestirilmekte, ii¢ yilin sonunda ise biitiinciil bir degerlendirme yapilmaktadir.

SHS’lerin is siiregleri bilyiik dlgiide bilgisayar sistemleri, yazilimlar ve iletisim araglar
tizerine kurulmustur. Elektronik sertifika ve zaman damgasi gibi hizmetlerin
saglanmasina iligkin uygulamalar elektronik ortamda gergeklestirilmekte ve bu
uygulamalar igin bilgisayar sistemleri kullamilmaktadir. Veri dogrulamasi islemleri
harici veritabanlar1 marifetiyle yapilmakta, hizmetlerin saglanmasina iliskin bilgiler
kullanicilara elektronik ortamda gonderilmekte ve bu bilgiler kamuya agik
veritabanlarinda saklanmaktadir. Veri saklamak ig¢in kullanilan stireglerin ve bilgi
giivenligi i¢in kullanilan idari sistemlerin uluslararas1 standartlar ile belirlenmig
kurallara uygun olmasi gerekmektedir. S6z konusu siireglerin ve bilgi giivenligi i¢in
kullanilan idari sistemlerin sertifikalandirilmast durumunda, kullanict ve lgiincii
kisilerin SHS’nin saglamig oldugu hizmetlere iliskin giiven sorunu ortadan kalkmig

olmaktadir [68].

Direktifin 3.4 maddesinde giivenli elektronik imza olusturma araglarinin Direktif Ek-
3’te belirtilen kosullar1 kargilayip karsilamadigini test etmek tlizere “uygunluk
degerlendirme kuruluslari"nin  kurulmasi gerektigi belirtilmektedir. S6z konusu
madde kapsaminda iiye devletler, uygunluk degerlendirmesi yapmak iizere herhangi

bir kamu kurumunu veya 6zel kurulusu gorevlendirmekle yiikiimlii kilinmugtir.
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Avrupa Birligi elektronik imza uygulamalarinda gogu iilkede uygunluk degerlendirme
kurumlar1 bulunmamaktadir. Piyasada ¢ok az sayida {iriin olmasi ve denetim igleminin
maliyetinin yiiksek olmasi sebeplerinden otiirti, uygulamada, birgok iilkede imza
olusturma araglarmin  uygunlugu, bagka iilkelerdeki uygunluk degerlendirme
kurumlarmin onayi ile tespit edilmektedir. Direktifin soz konusu maddesi, bu
uygulamaya izin vermektedir. Buna gore, Direktifte belirtilen kosullar yerine getirmis
bir uygunluk degerlendirme kurulusu tarafindan Direktifte yer alan kosullara gore test
edilmis bir giivenli elektronik imza olusturma aracinin, tiim {ye iilkeler tarafindan

uygun ve gegerli kabul edilmesi gerekmektedir [50].

Birgok iilkede Direktifin 3.4 maddesi hiikkmii, uygunluk degerlendirmesinin herhangi
bir imza olusturma aracinin giivenli imza olusturma aract olarak taninmasi bakimindan
zorunlu oldugu seklinde yorumlanmaktadir. ispanya, Ingiltere ve Hollanda’da ise

uygunluk degerlendirmesi ihtiyari olarak yapilmaktadir [51].

3.1.3. Ihtiyari akreditasyon

SHS olan kuruluslarin teknik ve idari agidan yeterliligi ile s6z konusu kuruluslarin
iirin veya hizmetlerini sertifikalandiran sertifikasyon kuruluslarinin gergekten
bagimsiz, tarafsiz ve profesyonel olup olmadiklari tartisma konusu olmustur. Bu
tartismalar1 sona erdirmek ig¢in, birgok iilkede devlet tarafindan, sertifikasyon
islemlerindeki giivenin teminati olmak iizere bazi kurum veya kuruluslar tayin

edilmistir.

1980 yilindan bu yana birgok iilkede, gerek SHS’lerin gerekse de sertifikasyon
kuruluslarinin ~ giivenilirligini  degerlendirmek {izere akreditasyon kuruluslari
kurulmustur. SHS’lerin veya sertifikasyon kuruluslarinin akredite edilmesiyle
birlikte ilgili kuruluslarin bagimsizligi, tarafsizlii ve profesyonelligi teminat altina

alinmis olmaktadir.

Bircok iilkede akreditasyon faaliyetleri, kamu kurumlari tarafindan yerine

getirilmektedir. Degisik Avrupa iilkelerinde kurulmus olan akreditasyon kuruluslari,
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EA (European Co-oparation for Accreditation — Avrupa Akreditasyon Isbirligi) ¢atisi
altinda faaliyet gostermektedir. Ayrica, akreditasyon kuruluglari, sertifikasyon
kuruluslari ve sanayi kuruluglarinin uluslararasi diizeyde birlikte yer aldigi IAF
(International ~ Accreditation Forum — Uluslararasi Akreditasyon Forumu)
kurulmustur. EA ¢atis1 altinda faaliyet gosteren akreditasyon kuruluglari, aralarinda
yapmis olduklari sozlesmeler ile birbirlerini kargilikli olarak tammakta ve bu
¢ercevede akreditasyon islemlerinin giivenilirligini test edecek yapilar kurmaktadr.

[68].

Direktifin 3.2 maddesinde “Uye devletler sertifika hizmeti saglama seviyesini ve
kalitesini yiikseltmek amaciyla ihtiyari akreditasyon yapilart kurabilir. Soz konusu
yapilara iligkin tiim kogullar objektif, seffaf, oranli ve ayrim yapmayan nitelikte
olmalidir,” hikkmii yer almaktadir. S6z konusu hiikiim ile SHS’lerin akreditasyon
kuruluslarina bagvurmasi zorunlu hale getirilmemis, bu durum tamamen ilgili

kuruluglarin insiyatifine birakilmugtir.

ihtiyari akreditasyon, elektronik sertifika saglama hizmetinin yapilmasi igin, ilgili
SHS’nin talebi {izerine, bazi kurum veya kuruluslar tarafindan izin verilmesi

prosediiriidiir [3].

ihtiyari akreditasyon ile ihtiyari akreditasyon kurumu tarafindan belirlenmis sartlarin
SHS tarafindan yerine getirilmesi neticesinde daha kaliteli hizmet sunulmasi
amaglanmaktadir. Zorunlu akreditasyon kavrami ise denetim kavramina bir¢ok agidan
benzemektedir. Zira denetim siirecinde, zorunlu akreditasyon siirecinde oldugu gibi,
denetime tabi kuruluslarin denetlenmesi ilgili kuruluslarin insiyatifine birakilmamakta,

aksine, bu durumda denetim siireci ilgili kurulus igin zorunlu bir nitelik tagimaktadr.

Zorunlu veya ihtiyari olarak akredite edilen SHS, akredite olmus sertifika hizmet
saglayicist vasfim kazanmaktadir. Buna karsin, birgok SHS akredite edildikten sonra
bir takim ek yiikiimliiliiklere tabi olmaktadir. Bununla birlikte, akredite edilmig SHS

tarafindan yayinlanan elektronik sertifikalarin kamu sekt6riinde kullaniminin bazi
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tilkelerde zorunlu tutulmasi nedeniyle akreditasyon kurumlarnn birgok iilkede

desteklenmekte ve tesvik edilmektedir [51].

Avrupa Birligi’nde birbirinden farkli akreditasyon uygulamalari bulunmaktadir:

e Birgok iilke mevzuatinda ihtiyari akreditasyon kavramina agik bir sekilde yer
verilmekle birlikte, Danimarka, Finlandiya, Macaristan ve Polonya gibi iilkelerin
mevzuatinda ihtiyari akreditasyon konusu diizenlenmemistir.

o Ingiltere ve Hollanda gibi iki istisnamin diginda diger devletlerde akreditasyon

islemleri kamu kurum veya kuruluslari tarafindan yiirtitiilmektedir.

e Avrupa Birligi’nde uygulanan akreditasyon &lgiitleri arasinda genellikle bir takim
farkliliklar bulunmaktadir. Bazi akreditasyon kurumlari ulusal mevzuatta belirlenmig
genel kurallari uygularken, diger kurumlar sadece uluslararasi standartlari tatbik
etmektedir. Ornegin, [talya’da mevcut SHS’ler Italyan Elektronik Imza Kanunu
cercevesinde zorunlu olarak akredite edilmektedir. Liiksemburg’da OLAS (Office
Luxembourgeois d'Accréditation et de Surveillance — Liiksemburg Akreditasyon
Kurumu), SHS’lerin akreditasyonu, denetimi ve denetim gorevlilerinin nitelikleri ile

ilgili detayli bir¢ok dokiiman yayinlamigtur.

e Akreditasyon kurumlarinin yapilanmasi da iilkeden iilkeye farklilik arz etmektedir.
Ornegin, Hollanda ve Malta gibi iilkelerde akreditasyon kurumu ile denetim kurumu
birbirinden farkli olarak kurulmus, Almanya’da ise denetim ve akreditasyon iglevleri
diizenleyici kurum olan BNetzA (Federal Network Agency for Electricity, Gas,
Telecommunications, Postal Service and Railways — Federal Elektrik, Gaz,
Telekomiinikasyon, Posta Hizmetleri ve Demiryollar1 Agi Kurumu)’ biinyesinde

toplanmuistir.

° RegTP (Regulatory Authority for Telecommunications and Posts — Almanya Telekomiinikasyon ve
Posta Diizenleyici Kurumu) 13 Temmuz 2005 tarihinde ismini BNetzA olarak degistirmistir.
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e Birgok akreditasyon kurumunda akreditasyon g yil igin gegerli olup, bu siire
icinde bazi kurumlar diizenli kontrollerini devam ettirmektedir. Avusturya, Italya, Cek
Cumbhuriyeti ve Slovenya gibi iilkelerdeki akreditasyon kurumlari akreditasyon
gegerlilik siiresi igin herhangi bir sinirlama getirmemistir. Buradan da anlagilacagi
tizere, bazi lilkelerde SHS’lerin birkag yilda bir akreditasyonlarini yenilemeleri
gerekmekte, bazi iilkelerde ise akredite olmug SHS’lerin akreditasyon yenilemesine

ihtiyag duyulmamaktadir.

e Baz iilkelerde SHS’ler, baz1 iilkelerde ise sertifikasyon kuruluslarn akredite
edilmektedir. Ornegin, Isve¢ ve Hollanda’da sertifikasyon kuruluglari akredite
edilmekte, Almanya ve Ingiltere’de ise SHS’ler akreditasyon konusu olmaktadir.
Isve¢’te kurulmus olan SHS’ler SWEDAC (Swedish Board for Accreditation and
Conformity Assessment — Isve¢ Akreditasyon ve Uygunluk Degerlendirme Kurulu)
tarafindan akredite edilen bir “sertifikasyon kurulusu” tarafindan degerlendirilmekte
ve test edilmektedir. Ingiltere’de SHS’leri degerlendirmek {izere sertifikasyon
kurulusu niteliginde olan tScheme, UKAS (United Kingdom Accreditation Service —
Birlesik Krallik Akreditasyon Hizmeti) tarafindan akredite edilmektedir [51].

3.2. Ulke Yaklasimlar:
3.2.1. Almanya

Bilgi toplumu olma yolunda hizli adimlarla ilerleyen Almanya, gerek is hayatinda
gerekse toplumsal yagsamda internet kullamminin hizla arttigi, buna bagl olarak,
elektronik devlet ve elektronik ticaret uygulamalarinda diinyann onde gelen

{ilkelerinden birisidir.

Almanya’da niifusun yiizde 54°ii, sirketlerin ise yiizde 95°1 interneti kullanmakta,
niifusun yiizde 22’si ise elektronik ticaret uygulamalarindan yararlanmaktadir [52].
Ozellikle, 2004 yilindan itibaren bankacilik, saglik ve vergi yonetimi alanlarinda
elektronik imza kullanimi hizla artmistir. Yapilan aragtirmalar neticesinde 2006 yili

itibariyle yedi milyona yakin kisinin elektronik imza kullanmakta oldugu tespit
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edilmistir. Bu durum, hem elektronik devlet uygulamalarina hem de elektronik
ticaret uygulamalarina iligkin projelerin gelistirilmesine Gnemli bir zemin

hazirlamistir [53].

3.2.1.1. Elektronik imza mevzuati

Alman elektronik imza mevzuati, 1997 yilindan itibaren sekillenmeye baglamigtir.
Elektronik imza Kanunu (SigG) [54] 01.08.1997 tarihinde, Elektronik Imza
Yonetmeligi (SigV) [55] ise 22.10.1997 tarihinde yiirtirlige girmistir. 13.12.1999
tarihinde Direktifin uygulanmaya baglanmasi mevzuatta 6nemli degisikliklerin
yapilmasini gerektirmistir. Bu nedenle, 16.05.2001 tarihinde Elektronik Imza
Kanununda, 16.11.2001 tarihinde ise Elektronik Imza Yénetmeliginde degisiklikler
yapilmistir, Nihayet, uygulamada yaganan hukuki sorunlarin giderilmesini teminen
en son 04.01.2005 tarihinde Elektronik Imza Kanununda @&nemli degisiklikler

gergeklestirilmistir. 10

S6z konusu kanunun amaci, elektronik imzanin teknik ve hukuki altyapisimi
olusturmaktir. Hukuki olarak zorunlu olmayan hallerde, elektronik imzanin kullanimi
ihtiyari nitelik tasimaktadir. Kamudaki uygulamalarda kullamlacak elektronik imza

i¢in mevzuat baglaminda ek yiiktimliiliikler getirilebilmektedir.

BNetzA, elektronik imza mevzuati hiikiimleri kapsaminda, diizenleme ve denetim
kurumu olarak gorevlendirilmistir. Elektronik Imza Kanununda genel olarak,
SHS’lerin faaliyetleri, ihtiyari akreditasyon, teknik giivenlik ve denetim konularina
iliskin hususlar, Elektronik imza Yonetmeliginde ise, s6z konusu kanunda yer alan

hiikiimler daha ayrintili bir sekilde diizenlenmistir.

' Diizenlemelerde degisiklige gitmenin ana nedenleri arasinda, elektronik imza uygulamalarinin
kolaylagtiriimasi ve ayni zamanda maliyetlerin azaltilmasi bulunmaktadir. Onceden bir kiginin
elektronik sertifika basgvurusu yapabilmesi igin bizzat bagvuruda bulunmas: gerektigi halde, yapilan
degisiklikler sonucunda SHS’ler, kimlik dogrulamasi i¢in kisisel bagvuru gerekmeksizin ¢ipli kart
olusturabilmektedir. Bu durum, 6zellikle mevecut miisteri bilgilerini kullanabilen bankalar igin ¢ipli
kart olusturulmasi sirasinda uygulanmaktadir. Ayrica, ¢ipli kart igin internet (izerinden bagvuru
yapilmasi da miimkiin hale gelmistir.
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3.2.1.2. Elektronik imza altyap1 bilesenleri

BNetzA, SHS’lerin bildiriminden ve denetiminden sorumlu olan kurumdur.
25.01.1999 tarihinde milli kok SHS olarak faaliyete gecen BNetzA, SHS’ler ve
sertifikasyon kuruluslart i¢in ayrica akreditasyon kurulusu olarak da faaliyette

bulunmaktadir.

Milli kék SHS olarak teknik faaliyetlerde bulunan BNetzA, akredite edilmig SHS ler
icin elektronik sertifika yayinlamakta ve sertifikalarin 7 giin 24 saat dogrulanabildigi

bir dizin hizmeti sunmaktadir.

SHS’ler i¢in akreditasyon kurulusu olarak faaliyet gosteren séz konusu kurum,
SHS’ler tarafindan idari siireglerin uygulanmasi ile kurumsal bilgi ve giivenilirliligin
dogrulanmasina, sertifikalandiriimig giivenlik tedbirlerinin gézden gegirilmesine ve
BSI (Bundesamt fiir Sicherheit in der Informationstechnik — Bilgi Teknolojileri
Giivenlik Biirosu) tarafindan 6nerilen uygun algoritmalarin ve teknik bilesenlerin
Resmi Gazete’de ve internette yayimlanmasina iligkin hususlari takip etmektedir.
Elektronik Imza Kanununun 15 inci maddesi uyarinca BNetzA, akreditasyon islevini

yiiriitiirken 6zel kuruluglardan da destek alabilmektedir.

Denetim kurumu olarak BNetzA, akredite edilmig SHS’ler tizerinde diizenli denetim
caligmalar1 yapmakta ve faaliyetlerin mevzuata uygunlugunu izlemektedir. Denetim
islevinin bir sonucu olarak kurumun 6nleyici tedbir alma yetkisi de bulunmaktadir.
Bu gercevede, teknik agidan kullammi uygun olmayan iriin ve bilesenlerin
yasaklanmasi, elektronik imza iiriin ve bilegen sertifikasyonlarinin iptal edilmesi,
elektronik sertifikalarin iptal edilmesi, SHS’lerin faaliyetlerine son verilmesi,
faaliyetine son veren SHS’ler ile birlikte bazi faaliyetlerin yiiriitilmesi gibi

calismalar da BNetzA nin yetki kapsaminda bulunmaktadir.

Yukarida belirtilen islevlerin yaninda, BNetzA nin, giivenlik uygulamalari ve teknik

hususlar cergevesinde sertifikasyon kuruluglarimi yetkilendirmek, bildirim yapan
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SHS’lerin bildirim sartlarini yerine getirip getirmedigini incelemek ve bildirim yapan

SHS’leri kamuoyuna ilan etmek gibi islevleri de vardir [56].

BSI, TUVIT (TUV Informationstechnik GmbH — TUV Bilgi Teknolojileri A.S.) ve
T-Systems (Zertifizierungsstelle der T-Systems — T-Systems Sertifikasyon Merkezi)
degerlendirme ve sertifikasyon kuruluslarn olarak faaliyet gostermektedir. Soz

konusu kuruluslar, BNetzA tarafindan 09.02.1998 tarihinde akredite edilmistir.

Bu kuruluglar, elektronik imza iiriinlerini ITSEC/CC (Information Technologies
Security Evaluation Criteria/Common Criteria — Bilgi Teknolojileri Giivenlik
Degerlendirme Kriterleri/Ortak Kriterler) standardina ve elektronik imza mevzuatina
uygunluk kapsaminda; SUE’nin giivenlige iliskin siireglerini ise elektronik imza

mevzuati ¢ergevesinde degerlendirmektedir.

Almanya’da yirmidort adet SHS faaliyette bulunmaktadir [57].

3.2.1.3. Sertifika hizmet saglayicilan

Almanya’da faaliyet gosteren SHS’ler, akreditasyon ve diizenleme kurulusu olan
BNetzA tarafindan akredite edilmektedir. SHS’ler, nitelikli elektronik sertifika ve
zaman damgasi yayinlayan, sadece nitelikli elektronik sertifika yayinlayan ve sadece
zaman damgas1 hizmeti veren olmak iizere {i¢ grupta toplanmaktadir. Nitelikli
elektronik sertifika ve zaman damgasi yaymlayan ve sadece nitelikli elektronik
sertifika yaymlayan SHS’ler ve akreditasyon tarihleri Cizelge 3—1 ve Cizelge 3-2’de
yer almaktadir. 9.11.2001 tarihinde akredite olan AuthentiDate International AG ise

sadece zaman damgasi hizmeti vermektedir.
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Nitelikli Elektronik Sertifika ve Zaman Damgasi

Yaysilayan SHSl& Akreditasyon Tarihi
Produktzentrum TeleSec der Deutschen Telekom AG 22.12.1998
Bundesnotarkammer 14.12.2000
DATEV eG Zertifizierungsstelle 09.03.2001
Steuerberaterkammer Niirnberg 09.03.2001
Hanseatische Steuerberaterkammer Bremen 21.05.2001
Steuerberaterkammer Saarland 21.05.2001
Rechtsanwaltskammer Bamberg 20.08.2001
Rechtsanwaltskammer Koblenz 20.08.2001
Steuerberaterkammer Stuttgart 20.08.2001
Steuerberaterkammer Miinchen 20.08.2001
Steuerberaterkammer Berlin 20.08.2001
D-Trust GmbH 08.03.2002
Steuerberaterkammer Niedersachsen 02.09.2002
Hanseatische Rechtsanwaltskammer Hamburg 02.09.2002
Rechtsanwaltskammer Miinchen 05.11.2002
Steuerberaterkammer Brandenburg 05.11.2002
Wirtschaftspriiferkammer 21.11.2002
Rechtsanwaltskammer Berlin 21.11.2002
Steuerberaterkammer des Freistaates Sachsen 04.07.2003
Rechtsanwaltskammer Frankfurt am Main 04.07.2003
Rechtsanwaltskammer Niirnberg 09.02.2004
Steuerberaterkammer Nordbaden 23.03.2004
Deutsche Post Com GmbH Geschiftsfeld Signtrust 17.09.2004
TC TrustCenter GmbH 24.05.2006

Cizelge 3-2: Sadece nitelikli elektronik sertifika yaymnlayan SHSler

Sadece Nitelikli Elektronik Sertifika Yayinlayan

SHS’ler Akreditasyon Tarihi
Patentanwaltskammer 10.03.2004
Steuerberaterkammer Hessen 23.03.2004
Rechtsanwaltskammer Kéln 26.10.2004
Rechtsanwaltskammer Diisseldorf 13.09.2005
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3.2.1.4. Sertifika hizmet saglayicilarinin denetimi

Elektronik imza Kanununun 2 nci maddesinde ihtiyari akreditasyon, elektronik
sertifika hizmetinin saglanmasi konusunda yetki veren ve belirli hak ve

yiikiimliiliikler i¢eren bir izin diizenleme prosediirii olarak tanimlanmaktadir.

BNetzA, sertifikasyon g¢alismalart igin gerekli olan giivenilirlige, bagimsizliga ve
uzmanlhga sahip oldugunu ispat eden kuruluslari, sertifikasyon kurulusu olarak
yetkilendirmistir. BSI, TUVIT ve T-Systems sertifikasyon kuruluslari olarak faaliyet
gostermektedir. BSI, SHS’lerin uygulamas: gereken algoritmalan tespit etmekte, s6z
konusu algoritmalari BNetzA’ya onermekte ve BNetzA bu algoritma degerlerini
Resmi Gazete’de yayimlamaktadir. BSI, TUVIT ve T-Systems, SHS’lerin giivenlik
uygulamalarini'' uygunluk ve yerindelik bakimindan ayrintili bir sekilde test
etmekte, onaylamakta veya sertifikalandirmaktadir. (Sekil 3—1) Bu durum, SHS’lerin
mevzuat ile belirlenmis gereklilikleri yerine getirdigine onemli bir karine teskil

etmektedir.

Elektronik Imza Kanununun 15 inci maddesi uyarinca SHS, kanun ile akreditasyon
kurulusu olarak kabul edilen BNetzA’ya akreditasyon bagvurusunda
bulunabilmektedir. Elektronik Imza Yo6netmeliginin 11 inci maddesi uyarinca
akreditasyon bagvurulari kagit veya elektronik ortamda yapilabilmektedir. SHS nin
akreditasyon bagvurusu ihtiyari olup, zorunlu bir nitelik tagimamaktadir. Mevzuat ile
belirlenmis gereklilikleri yerine getirdigini ispat etmesi halinde SHS akredite

edilmektedir.

"' yonetmeligin 2 nci maddesinde giivenlik uygulamalari; gerekli tiim teknik, yapisal ve kurumsal
giivenlik dnlemlerinin tanimini ve bunlarin uygunluklarini, Kanunun 17 nci maddesi dérdiincii fikras
ikinci bendine gore iiretici beyanlarina ya da 17 nci maddesi dordiinci fikrasi birinci bendine ya da 15
inci maddesi yedinci fikrasi birinci bendine gore sertifikasyonlara uygun olarak elektronik imza igin
kullanilan iirtinlerin bir listesini, kurulusun yapilanmasi, faaliyetleri ve sertifikasyon galigmalarina
iliskin degerlendirmeyi, 6zellikle aciliyet arz eden durumlarda faaliyetleri giivence altina almak ve
devam ettirmek igin alinan 6nlem ve tedbirleri, personelin gilivenirliligini degerlendirme ve giivence
altina almaya iliskin usul ve esaslar ile givenlik risklerinin dl¢iilmesi ve degerlendirilmesine iliskin
hususlar1 kapsamaktadir.
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BNetzA tarafindan akredite edilmis SHS ye akreditasyon belgesi verilmektedir. Bu
belge, teknik ve idari agidan yapilan kontroller neticesinde, SHS tarafindan {iretilen
elektronik imzanin giivenilirliginin yeterli lgiide saglandigi anlamina gelmektedir.
SHS bundan boyle akredite edilmis SHS olarak kabul edilmekte ve hukuki ve ticari
alanlarda  giivenlilirligi BNetzA  tarafindan  kamitlanmig  olarak faaliyet

gistermektedir.

Akredite edilmis SHS; sertifika hizmeti saglama faaliyetlerinde sadece sertifikasyon
kuruluglar1 tarafindan onaylanmig veya sertifikalandirilmig drtinleri kullanmak ve
sadece sertifikasyon kuruluslar1 tarafindan onaylanmis veya sertifikalandirilmis
giivenli imza olusturma araglarim kullanan kisiler igin nitelikli sertifika yayinlamak
zorundadir. S6z konusu gerekliliklerin faaliyetlerin devami sirasinda yerine

getirilmediginin tespit edilmesi halinde akreditasyon iglemi iptal edilmektedir.

BNetzA’nin denetim yetkisi, SHS’lerin faaliyete ge¢mesi ile birlikte baslamaktadir.
SHS’lerin elektronik imza mevzuatina uygunlugunun denetimi BNetzA tarafindan
gergeklestirilmektedir. Bununla birlikte BNetzA, denetim gorevini ifa ederken

bagimsiz kuruluglardan da yararlanabilmektedir.

BNetzA, SHSlerin elektronik imza mevzuati hiikiimlerine uygun hareket etmelerini
saglayacak tedbirler almaktadir. Bu gergevede, SHS nin bu faaliyetlerin icrasi i¢in
gerekli olan giivenilirlik seviyesine sahip olmadigim, gerekli uzman Kisilere sahip
oldugunu ispat edemedigini, gerekli teminata sahip olmadigini, elektronik imza i¢in
uygun olmayan iiriinleri kullandigim veya faaliyetlerini icra edebilmesi i¢in aranan
diger sartlar1 yerine getirmediini tespit etmesi durumunda, SHS nin faaliyetlerine

gegici olarak, kismen veya tamamen son verebilmektedir.

BNetzA, nitelikli elektronik sertifikamin sahte oldugunu veya sahteciliklere karsi
yeterli 6l¢iide giivenli olmadigini veya giivenli imza olusturma araglarmin elektronik
imzada fark edilmeyen sahteciliklere veya bununla imzalanan verilerde fark

edilmeyen hilelere yol agan bazi giivenlik hatalarina neden oldugunu tespit etmesi



56

halinde, nitelikli elektronik sertifikanin iptal edilmesini talep edebilmektedir [54],
[55].

Y etkili
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aaenl
- lmza Olugturma Arax
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- Zaman Damgasi Hizmet
- Anahtar Olusturmasi, vb

Kaynak [58]

Sekil 3—1: SHS’lerin denetim yapisi (Almanya)

3.2.2. Hollanda

Bilgi teknolojileri alaninda iist sinif iilkelerden birisi olan Hollanda, bilgi ve iletisim
teknolojilerinde yasanan gelismeleri destekleme hususunda énemli adimlar atmugtir
[59]. Bu adimlarin sonucu olarak, Hollanda, elektronik devlet hizmetlerinin kalitesi
ve kullanimi agisindan Avrupa iilkeleri iginde Norveg ve Ingiltere’den sonra tigtincii

sirada yer almaktadir [60].

Gerek elektronik devlet gerekse de elektronik ticaret uygulamalarimn yayginlig
bakimindan énemli bir unsur olan elektronik imzanin Hollanda’da kullanimi gergek
ve tiizel kisiler arasinda hizla artmaktadir. Hollanda’da faaliyet gosteren sirketlerin
yiizde 1571, bilgi ve iletisim teknolojileri uygulamalarinda giivenligi saglamak i¢in
elektronik imzay tercih etmektedir. (Sekil 3-2) Hollanda’da internet kullanicilarinin

ise ylizde 62’si elektronik imzay1 kullanmaktadir [61].
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Giivenli web Koruyucusu

Diger Dogrulama Sekilleri

OYizdelik oran

Sifreleme [

Elektronik imza

Kaynak [61]
Sekil 3-2: Elektronik imza kullanimi (Hollanda)

3.2.2.1. Elektronik imza mevzuati

Direktif cercevesinde hazirlanan Elektronik Imza Kanunu [62] 21.05.2003 tarihinde
yiiriirlige  girmigtir. S6z konusu kanun ile elektronik imza kullaniminin
yayginlastirilmasi ve elektronik imzanin elle atilan imza ile aym hukuki gegerlilige
sahip olmasi amaglanmaktadir. Elektronik Imza Kanunu, elle atilan imzaya hukuken
denk olan ve belirli giivenilirlik kosullarini kargilayan elektronik imza kavramin

ongdrmiigtiir.

Elektronik sertifika hizmetlerini saglamak iizere faaliyette bulunan SHS’ler igin
ayrica “giivenilir tigiincii kigi” ifadesi de kullanilmaktadir. Elektronik Imza Kanunu
kapsaminda yapilan ikincil diizenlemelerde, elektronik imzanin dogurdugu hukuki

sonuglar ve SHS’lere iligkin hiikiimler yer almaktadir [63].

3.2.2.2. Elektronik imza altyap: bilesenleri

PKloverheid (Hollanda Devlet A¢ik Anahtar Altyapisi), kamu kurumlar arasinda
giivenli elektronik iletisimin saglanmasi amaciyla kurulan altyapiy: ifade etmekte
olup, Hollanda Igisleri Bakanligi'na bagh olarak faaliyet gostermektedir.
PKloverheid altyapisinda bir kék SHS ve ii¢ SHS bulunmaktadir. Kamu
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gorevlilerinin elektronik sertifikalari, kok SHS olan PKloverheid'in altinda bulunan
SHS’ler tarafindan verilmektedir. SHS’lerin PKloverheid’in kapsaminda hizmet
verebilmesi icin ilgili mevzuat hiikiimlerine uygun olarak faaliyete gegmeleri

gerekmektedir [64].

Diizenleme ve denetleme kurumu olan OPTA (Independent Post and
Telecommunications Authority — Bagimsiz Posta ve Telekomiinikasyon Kurumu),
Telekomiinikasyon Kanunu g¢ergevesinde, elektronik sertifika hizmetlerini saglayan
SHS’ler ile ilgili diizenleme ve denetleme yapmaya yetkili kilinmigtir. OPTA,
Hollanda’da faaliyet gosteren ve nitelikli elektronik sertifika yayinlayan tiim
SHS’leri listelemektedir [65]. S6z konusu kanun kapsaminda, SHS’lerin OPTA’ya

bildirimde bulunmasi zorunlu kilinmistir [66].

RvA (Raad Voor Accreditatie — Hollanda Akreditasyon Konseyi), Hollanda’da kamu
alaninda faaliyet gosteren tek akreditasyon kurulugudur [67]. SHS’lerin giivenlik
siireglerini ve kurumsal giivenilirligini sertifikalandiran sertifikasyon kuruluglarimin,
soz konusu sertifikasyon islemlerinin giivenilirligi i¢in yetkili bir akreditasyon
kurulusu tarafindan akredite edilmesi gerekmektedir [68]. Bu cercevede,
sertifikasyon kuruluslarinin akreditasyonu ihtiyari olmaktan ¢ok, zorunlu bir nitelik

arz etmektedir.

Son yillarda kurulan TTP. NL (Trusted Third Party of the Netherlands — Hollanda
Giivenilir  Ugtincti  Taraf) ihtiyari akreditasyon kurulusu olarak faaliyet
gostermektedir. Bu kurulus, talep eden SHS’leri ETSI TS 101 456 standardina
uygunluk ¢ergevesinde akredite etmektedir. TTP. NL, Ekonomik Isler Bakanhig
tarafindan desteklenmekte, ECP. NL (Electronic Commerce Platform of the
Netherlands — Hollanda Elektronik Ticaret Platformu)’nin yonetimi altinda faaliyet

gostermektedir [69].

Hollanda’da KPMG (Klynveld Peat Marwick Goerdeler) ve PricewaterhouseCoopers
Certification isimli iki adet sertifikasyon kurulugu bulunmaktadir. Denetim ve

danismanlik hizmetleri veren KPMG ve PricewaterhouseCoopers Certification ETSI
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TS 101 456 (European Telecommunications Standards Institute Technical
Specification — Avrupa Telekomiinikasyon Standartlar1 Enstitlisti Teknik Ozellikleri)
standard1 ger¢evesinde SHS’lerin faaliyetlerine yonelik olarak sertifikasyon hizmeti

vermektedir [70].

Getronics PinkRoccade, DigiNotar ve CIBG (Central Information Point-Health Care
Professionals — Merkezi Bilgi Noktasi-Saglik Bakim Profesyonelleri) yetkili SHS ler

olarak faaliyet gostermektedir [71].

3.2.2.3. Sertifika hizmet saglayicilar

2003 yilinda faaliyete gegen Getronics PinkRoccade; elektronik ortamda gilivenligin
ve gevrimigi iletigimin gizliliinin saglanmasinin yaninda, elektronik imzaya iligkin
hizmetlerin saglanmas1 noktasinda da faaliyette bulunmaktadir. “PinkRoccade
Trusted Services” Getronics PinkRoccade’nin operasyon merkezi niteligini tagimakta
olup, AAA firiinlerini ve hizmetlerini VeriSign ile baglantili olarak sunmaktadir.
PinkRoccade Trusted Services, SHS olarak elektronik sertifika olusturma ve
yaymnlama gibi hizmetleri vermektedir. PinkRoccade Trusted Services, VeriSign

giiven aginin énemli bir bilesenini olugturmaktadir [72].

1997 yilinda faaliyete gegen DigiNotar, SHS olarak, sirketlere internet {izerinde
giivenli bir sekilde kimlik dogrulamasi hizmetini vermektedir. DigiNotar, bilgi
teknolojileri alaninda noterler arasinda tesis edilen isbirligini temsil etmektedir.
DigiNotar farkh tiirlerde elektronik sertifika yayinlayabilmektedir [73]. DigiNotar
yaklagik elli noter ile ¢alismakta olup, noterlerin internet ortaminda yapabilecekleri
islemler tizerinde gesitli ¢alismalar yapmugtir. DigiNotar 2005 yil itibariyle birkag
bin adet nitelikli elektronik sertifika ve yiizbin adet diizeyinde elektronik sertifika

yayinlamistir [74].

2005 yilinda faaliyete gegen CIBG, Hollanda Saghk Bakanlhigi’na bagh olarak
faaliyet gosteren SHS’dir. CIBG, saglik hizmetlerinde kimlik dogrulama yapisini

kurmustur [75]. Saglhk hizmetlerini saglayan birimler, UZI (Unieke Zorgverleners
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Identificatie — Tekil Kimlik Dogrulama) kartlarini kullanarak kimlik dogrulamasi

yapabilmektedir [76].

3.2.2.4. Sertifika hizmet saglayicilarinin denetimi

Elektronik imza mevzuatina gore OPTA, bildirimi miiteakip, SHS’lerin mevzuatta
belirlenmis diizenlemelere uyup uymadiklarimi denetlemekte ancak klasik anlamda

denetim yapmamaktadir [65].

Sertifikasyon  siireci,  sertifikasyon  kurulusu tarafindan asama asama
gerceklestirilmektedir. Uygunluk sertifikasi igin bagvuruda bulunan SHS, sertifika

ilkelerinde belirlenmis gereklilikler dikkate alinarak sertifikalandirilmaktadir.

SHS ilk asamada; sertifika ilkeleri dokiimanini, nitelikli elektronik sertifikalara
iliskin hususlar1 belirten sertifika uygulama esaslar1 dokiimanini, anahtar yonetim ve
sertifika yonetim siireglerini diizenlemektedir. Ikinci agamada; SHS’nin uymasi
gereken gereklilikleri belirleyen yonetim sistemi olusturulmakta ve ilgili gereklilikler
uygulanmaktadir. Ugiincii asamada; bilgi giivenligine iliskin risk degerlendirmesi
yapilmakta, yapilan degerlendirmenin sonucunda bir giivenlik politikast dokiimani
hazirlanmakta, bu dokiimamin uygulanmasi i¢in alimmast gereken tedbirler
tammlanmakta, bilgi giivenligi igin ydnetim sistemi olusturulmakta ve
uygulanmaktadir. Dordiincii asamada ise; SHS, RVA tarafindan akredite edilmis bir
sertifikasyon kurulusuna uygunluk = sertifikasi bagvurusunda bulunmakta ve

sertifikasyon kurulusu SHS hakkinda inceleme baglatmaktadir [68].

Akreditasyon kurulusu, sertifikasyon kurulusunu EN 45012 (Kalite Sistem
Belgelendirmesi Yapan Belgelendirme Kuruluslar: Igin Genel Kriterler) standardina,
sertifikasyon kurulusuna bagli test laboratuarini ISO 17025 (Deney ve Kalibrasyon
Laboratuarlarinin Yeterliligi I¢in Genel Sartlar) ve EN 45011 (Uriin Belgelendirmesi
Yapan Belgelendirme Kuruluslari igin Genel Kriterler) standartlarina gére akredite
etmektedir. Séz konusu test laboratuarinda giivenli bilgi teknolojileri {iriinleri test

edilmekte, degerlendirilmekte ve sertifikalandiriimaktadir.
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S6z konusu iriinler ITSEC/CC standard1 dikkate alinarak gelistirilmekte, boylece,
SHS ITSEC/CC sertifikali tiriinleri kullanmaktadir. Sertifikasyon kurulusu, sertifika
ilkelerinde belirtilen gerekliliklere ve ETSI TS 101 456 standardina uygunlugu
bakimindan SHS’yi sertifikalandirmakta ve konuya iliskin rapor hazirlamaktadir.
Sertifikasyon kurulusu tarafindan hazirlanan raporlar OPTA’ya gonderilmekte, bu
raporlar ¢er¢evesinde SHS nin s6z konusu diizenlemelerde belirlenen ytikiimliiliikleri
yerine getirmedigini tespit etmesi durumunda OPTA’min, idari yaptinm ve tedbir

alma yetkisi bulunmaktadir [68]. (Sekil 3-3)

OPTA
Akreditasyon
Kurulusu
EN 45012 Akreditasyonu ISO 17025 ve
/ \EN 45011 Akreditasyonu
Sertifikasyon Test Laboratuari
Kurulusu
ETSI TS 101 456
ITSEC/CC
Giivenli iiriinlerin
SHS —— gelistirmesi
ITSEC/CC
Sertifikal liriinler

Kaynak [68]

Sekil 3-3: SHS’lerin denetimi (Hollanda)
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3.2.3. Giiney Kore Cumhuriyeti

Giiney Kore, bilisim alaminda diinyanin dnde gelen ve 6zellikle elektronik devlet
uygulamalan ile dikkatleri geken bir iilkedir. Gerek bilisgim alaninda gerekse de
elektronik devlet uygulamalarinda ortaya ¢ikan bagarimin altinda yatan en Gnemli
faktorlerin basinda bilgisayar okuryazarligina verilen biiyiik énem gelmektedir. Bu
cercevede ozellikle egitim, arastirma ve gelistirme alanlarinda yapilan yatirimlarin
sonucunda Giiney Kore’nin genigbant internet aboneligi alaninda ytizde 24,9 ile
diinya birincisi ve internet kullamminda diinya tigiinciisii oldugu goriilmektedir. 2005
yili itibariyle niifusun yaklasik 48 milyon oldugu iilkede, kullanilan bilgisayar sayis1
30 milyona yaklagmig bulunmaktadir [77].

Yukarida belirtilen istatistiksel degerler, Giiney Kore’nin bilisim teknolojilerindeki
gelisimini isaret etmektedir. Bu durumun dogal sonucu olarak tilkede yayginlagan
elektronik devlet ve elektronik ticaret uygulamalarinin temel altyapisini teskil eden
elektronik imzanin kullanimi her gecen yil artmaktadir. Giiney Kore Bilgi ve Iletigim
Bakanlig1 verilerine gore 2001 yili itibariyle iki milyon kisi, 2005 yil itibariyle on
milyona yakin kisi igin elektronik imza kullanmak iizere elektronik sertifika
tiretilmigtir [79]. (Sekil 3—4) Elektronik imzanin kullamiminda yasanan artigla paralel

olarak, SHS’lerin énemi giderek artmaktadur.
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6.000.0004 O Kullanici Sayisi
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2.000.000¢]
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Sekil 3—4: Elektronik imza kullanimi (G.Kore)
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3.2.3.1. Elektronik imza mevzuati

Elektronik Ticaret Kanunu ve Elektronik imza Kanunu, elektronik ortam giivenligi
ve sertifikasyon konularma iligkin olarak diizenlenmistir. 1999 yilinda yirirlige
giren Elektronik Ticaret Kanununda, elektronik dokiimanlarin ké&git ortamda
hazirlanan dokiimanlarla aym1 hukuki gegerlilige sahip oldugu belirtilmigtir. S6z
konusu kanun ile elektronik ticaret uygulamalarinin gelistirilmesi, tiiketicilerin
korunmasi ve elektronik ticareti destekleyecek politikalarin  uygulanmasi

amaclanmistir [78].

Direktif ve UNCITRAL (United Nations Commission on International Trade Law —
Birlesmis Milletler Uluslararast Ticaret Hukuku Komisyonu)'den esinlenerek
hazirlanan Kore Elektronik Imza Kanunu 1999 yilinda yiirtirliige girmis, 2001
yilinda ise revize edilmistir [79]. S6z konusu kanunda, SHSlerin yetkilendirilmesine
iliskin hususlar ile elektronik dokiimanlarin giivenliginin ve giivenilirlifinin

saglanmasina dair hiikimler yer almaktadr.

3.2.3.2. Elektronik imza altyapi bilesenleri

Giiney Kore’de elektronik imza hizmetleri, Bilgi ve Iletisim Bakanliginin
yetkilendirdigi SHS’ler tarafindan yerine getirilmektedir. Ayrica ilgili Bakanlik,
sertifikasyon hizmetlerinin yiiriitilmesine iligkin hususlarda politika belirlemek,
bunlarin uygulanmasim saglamak ve yabanci devletler ile uyumlu galigabilirlik

anlasmalar1 yapmakla da yetkilidir [85].

Bilgi ve lletisim Bakanligi, sertifikasyon uygulamalarlm12 giivenilir bir sekilde
yiiriitecegine giivenilen kurum veya kuruluglart mevzuat gergevesinde SHS olarak
akredite etmektedir [80]. Kamu kurum veya kuruluglan ile tiizel kisiler SHS olarak

yetkilendirilecek kuruluglar arasinda yer almaktadir.

' Kanuna gore sertifikasyon uygulamalari, sertifikalarin yaymlanmasini ve sertifikalara iligkin
kayitlarin saklanmasini igeren hizmetleri kapsamaktadir.
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KISA (Korea Information Security Agency — Kore Bilgi Giivenligi Dairesi
Baskanh), Bilgi Kullammim Destekleme ve lletisim Agim ve Veri Koruma
Kanununun 52 nci maddesi uyarinca 1996 yilinda kurulmustur. KISA, Giiney
Kore’de kok SHS konumunda bulunmaktadir [81]. KISA, yabanci iilkelerde faaliyet
gosteren kok SHSler ile uyumlu gahigabilirlik anlasmalar1 yapmak, yetkilendirilmig
SHS’lerin elektronik sertifikalarim1 dogrulamak, SHS’leri denetlemek ve AAA
uygulamalarinin gelisimine katkida bulunmak hususlarinda yetkili kilinmugtir. Bilgi
giivenligi i¢in gerekli olan teknolojik altyapr iizerine arastirma ve gelistirme
calismalarim yiiriitmek, Kore Elektronik Imza Kanununun [82] 8 inci ve 25 inci
maddelerinin amir hiikiimleri ¢er¢evesinde SHS’lerin agik anahtarlarini dogrulamak,
sertifikasyon ile ilgili diger isleri yiiriitmenin yaninda elektronik imza teknolojisini
yaymak ve gelistirmek suretiyle elektronik imzamin giivenli bir sekilde kullaniimasi
icin uygun bir ortami olusturmak ve SHS’leri etkin bir sekilde yonlendirmek

KISA’nin en énemli gorevleri arasinda bulunmaktadir [81].

KISA’nin himayesinde kurulmus olan KCAC (Korea Certification Authority Central
— Kore Merkezi Sertifikasyon Kurumu), elektronik imzanin kullanimim etkin hale
getirmek i¢in birgok faaliyet ger¢eklestirmektedir. KCAC nin; sertifikasyon yonetim
sistemini kurmak ve isletmek, SHS’ler i¢in sertifikasyon hizmetlerini saglamak ve
yabanci SHS’ler arasinda kargilikli ¢apraz tamma'® islemini gergeklestirmek gibi

islevleri bulunmaktadir.

Bilgi ve Iletisim Bakanlhig tarafindan yetkilendirilen SHS’ler ise sertifika talebinde
bulunan kisilerin kimlik dogrulamasini miiteakiben elektronik sertifika olusturmak
ve yaymnlamak, yaymlanmis sertifikalarin y&netimini saglamak ve kullanict

sertifikalarim dogrulamak ile sorumlu kilinmigtir [81],[83].

'3 Capraz tanima modeli iki tek yanli gliven iliskisinin birlestirilmesi olarak tarif edilmektedir. Capraz
tanima herhangi bir AAA alamindaki sertifika sahibinin bagka bir AAA alaninda dogrulama
yapabilmesi i¢in uygulanan uyumlu ¢alisabilirlik modelidir.
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3.2.3.3. Sertifika hizmet saglayicilan

Ulke ¢apinda uygulanan elektronik ihale, elektronik egitim ve elektronik vatandas
gibi ag hizmetlerinin giivenliginin saglanmasi i¢in AAA siirekli geligtirilmektedir.
Ulkede kurulmus SHS’lerin herbiri kendi uzmanlik alanlar ile ilgili olarak elektronik
sertifika {iretmektedir [84]. Korea Financial Telecommunications & Clearings
Institute, Koscom Inc., KTNET, National Computerization Agency, Korea Electronic
Certificate Authority ve Korea Information Certificate Authority Inc. SHS olarak

tilkede faaliyet gostermektedir [83].

Cizelge 3-3: SHS’ler (G.Kore)

Yetkili SHS ler Akreditasyon Tarihi Faaliyet Alani
_KICA 10.02.2000 Giivenlik
(SignGATE)
KOSCOM 10.02.2000 Ozel sektor
(SignKOREA)
KFT_C 12.04.2000 Finans
(yessign)
NCA 13.03.2001 Kamu sektorii
(NIASign)
CrossCert 24.11.2001 Web sunuculari
(CrossCert)
KTNET 11.03.2002 Elektronik ticaret
(TradeSign)

SignKOREA, yapilan denetimler dogrultusunda giivenilirligi kanitlanmig, tlkenin
onde gelen SHS’lerinden birisidir. Ilk akredite edilmis SHS konumunda olan
SignKOREA, elektronik ticaret, elektronik bankacilik ve saglik alanlarinda 2000
yilindan beri hizmet vermektedir. SignKOREA, sertifika hizmeti saglamak tizere,
modern giivenlik  teknolojilerinin  kullamildigr  giivenli ~ yapilarda  faaliyet

gostermektedir [86].
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flk akredite SHS’lerden birisi olan SignGATE, kimlik dogrulamasina ve elektronik
ortamda giivenli islem yapilmasina iliskin hizmetleri saglamaktadir. SignGATE,
elektronik ticaret uygulamalarinin giivenligini teminen elektronik sertifika

tiretmektedir [82].

Yessign, internet bankacihigi, kredi karti, sigorta iglemleri gibi alanlarda elektronik
sertifika iiretmektedir [85]. 24.11.2001 tarihinde akredite edilmis olan CrossCert,
yerel ve uluslararasi web sunuculari igin elektronik sertifika tiretmektedir [87].
11.03.2002 tarihinde akredite edilmis olan TradeSign, elektronik ticaret

uygulamalarina iligkin olarak elektronik sertifika tiretmektedir [88].

NIASign, kamu sektériinde ¢aligan kisiler igin elektronik sertifika tiretmekte, ayrica
elektronik devlet uygulamalarinin yayginlik kazanmasim amaglamakta ve bu
dogrultuda faaliyet gostermektedir. SHS olarak faaliyete baslamast ile birlikte NCA
(National Computerization Agency — Milli Bilgisayarlandirma Dairesi), milli ihale
sistemini elektronik ortama aktarma caligmalarini yiirtitmiistiir. Zira NCA, sadece
kamu gorevlileri i¢in elektronik sertifika tiretmek ile kalmamig, ayn1 zamanda AAA

tabanli uygulamalar1 da desteklemistir [84].

3.2.3.4. Sertifika hizmet saglayicilariin denetimi

Elektronik imza Kanununun 4 iincii maddesi uyarinca Bilgi ve Iletisim Bakanhigi,
sertifikasyon hizmetlerini giivenli ve giivenilir bir sekilde yiiriitebilecegini ispat eden
kurum veya kuruluglari SHS olarak akredite etmektedir. Bilgi ve Iletisim
Bakanliginin akreditasyon yetkisi zorunlu bir nitelik tasimaktadir. Bagka bir deyisle,
SHS’ler Bakanlik tarafindan akredite edildikten sonra faaliyete ge¢ebilmektedir. SHS
olmak i¢in akredite edilmek isteyen kuruluslarin elektronik sertifika saglama
faaliyetlerinin saglkli bir sekilde yiiriitilmesi i¢in teknik ve mali yeterlilige,

imkanlara ve donanima sahip olmast gerekmektedir.

SHS’lerin denetimi, SHS olarak faaliyete baglamadan dnce ve faaliyete basladiktan

sonra olmak iizere iki sekilde gerceklestirilmektedir. SHS olmak igin akreditasyon
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bagvurusunda bulunan kuruluglar tarafindan, teknik ve mali yeterlilige, imkan ve
donanima sahip olduklarini belirten ve ayrintilar yonetmelikte diizenlenmis

dokiimanlar Bakanliga ibraz edilmektedir.

Bakanlik tarafindan s6z konusu dokiimanlar iizerinde yapilan inceleme c¢alismalarini
miiteakip, KISA tarafindan yerinde denetim ¢aligmalar yiiriitiilmektedir. Yapilan
denetim calismalari sonucunda KISA, bir denetim raporu hazirlamakta ve bu denetim
raporunu Bakanlia sunmaktadir. Bakanlik, KISA’nin denetim raporu gergevesinde
ilgili kurulusun SHS olarak faaliyete baslayip baslamayacagina iligkin kararim
vermektedir. SHS olarak akredite edilen kuruluglara Bakanlk tarafindan
“akreditasyon belgesi” verilmektedir. Bakanlk tarafindan akredite edilen SHS’nin
elektronik sertifikasi, sertifikasyon uygulamalarina baslamadan oOnce, KISA

tarafindan onaylanmaktadir. (Sekil 3-5)

Faaliyete gegen SHS’lerin denetimi KISA’nin miinhasir yetkisinde bulunmaktadir.
Elektronik Imza Kanununun 25 inci maddesi uyarinca KISA, elektronik imzanin
giivenli ve giivenilir bir gekilde kullamlmasi ve faaliyetlerin giivenli bir gekilde
yiiriitiiliip yiriitilmediginin kontrol edilmesi amaciyla akredite edilmis SHS’leri
denetlemektedir. S6z konusu denetimler, KCAC tarafindan hazirlanan “Sertifika
Hizmet Saglayicilart I¢in Koruyucu Kurallar” ve denetim sirasinda denetim
kapsaminda yer alan hususlart ve bu hususlarin hukuki dayanagini gosteren

“Denetim Rehberi” dokiimanlari ¢er¢evesinde yiiriitiilmektedir [78].
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Akreditasyon
Basvurusu

Bakanhk

Dokii marlarm Alinmasi

Yerir\de Denetim

v

Degerlendirme ve Karar

r

KISA

Yerinde Denetim

Sekil 3-5: SHS’lerin denetimi (G.Kore)
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4. TURKIYE’'DE FAALIYET GOSTEREN ESHS’LERIN DENETIMINE
ILISKIN USUL VE ESASLAR

Bagimsiz idari otoriteler fonksiyonel olarak, temelde diizenleme yapma yaninda,
denetleme ve gozetim ve bunun sonucunda yaptirim uygulama konusunda da faaliyet
gostermektedir [89]. Bir alan diizenlendigi zaman, o diizenlemelere uygun faaliyette
bulunulup bulunulmadiginin tespiti igin gdzetim ve denetim imkéninin olmasi
gerekmektedir. Gorev alanlarina iliskin diizenleyici iglem yapma yetkilerinin dogal
sonucu olarak, bagimsiz idari otoriteler, kanun ve ikincil diizenlemeler ile getirilen
kurallara uyulup uyulmadigim izlemek, gézetmek durumundadir. Bu amagla, bu
kuruluslara, gerekli goriilen bilgi ve belgeleri isteme, denetlenen tarafin bilgisine

basvurma ve gerektiginde yerinde inceleme yapma yetkileri verilmistir [90].

Ticari ve kamusal islemlerin elektronik ortamda giivenligini amaglayan ve elektronik
ortamda gerceklestirilen islemleri hukuki agidan gegerli kilmasi dolayisiyla biiyiik
onem tastyan 5070 sayili Elektronik Imza Kanunu 23 Ocak 2004 tarihinde Resmi
Gazete’de yayimlanmis ve 23 Temmuz 2004 tarihinde yirtirliige girmigtir. Kanunun
ilgili maddeleri dogrultusunda TK tarafindan hazirlanan Sertifika Mali Sorumluluk
Sigortast Yonetmeligi 26 Agustos 2004 tarihli ve 25565 sayili Resmi Gazete’de,
Elektronik Imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmelik ve Elektronik imza ile ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig
6 Ocak 2005 tarihli ve 25692 sayilh Resmi Gazete’de yayimlanarak yiiriirlige

girmistir.

ikincil diizenlemelerin tamamlanmasini miiteakip Elektronik Bilgi Giivenligi A.S.,
TUBITAK — UEKAE (Tiirkiye Bilimsel ve Teknolojik Aragtirma Kurumu — Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisii), TiirkTrust A.$. ve e-Tugra A.§. TK’ya
bildirimde bulunmug, ESHS olma vasfini kazanmis, yapilan incelemeler neticesinde
mevzuata aykiri bir durum tespit edilmemis ve bu kurum ve kuruluglar faaliyete

gegmistir.
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Kanunun 15 inci maddesinde, “Elektronik sertifika hizmet saglayicilarinin bu
Kanunun uygulanmasina iligkin faaliyet ve islemlerinin denetimi Kurumca yerine
getirilir. Kurum, gerekli gordiigii zamanlarda elektronik sertifika  hizmet
saglayicilarint  denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili
gorevliler tarafindan her tirlii defier, belge ve kayitlarin verilmesi, yonetim yerleri,
binalar ve eklentilerine girme, yazili ve sozlii bilgi alma, drnek alma ve iglem ve
hesaplar: denetleme isteminin elektronik sertifika hizmet saglayicilart ve ilgililer

tarafindan yerine getirilmesi zorunludur.” hiikmii yer almaktadir.

S6z konusu hiikiim geregince TK, ESHS’lerin denetimi konusunda miinhasiran
yetkili kilmmistr. TK’'nin ESHS’ler iizerindeki denetim yetkisi, séz konusu
kuruluslarin faaliyete gegmesi ile birlikte baglamaktadir. Ancak Kanunun 21 inci

maddesi ile TUBITAK-UEAKE denetim disinda birakilmaktadir.

Kanunun 8 inci maddesi uyarinca ESHS; giivenli iiriin ve sistemleri kullanmak,
hizmeti giivenilir bir bigimde yiirlitmek ve sertifikalarin taklit ve tahrif edilmesini
onlemekle ilgili her tiirlii hukuki ve teknik tedbiri almak ile ylikiimli kilinmugtir.
Hukuki ve teknik tedbirlerin nasil alinacagi Kanun, Yénetmelik, Teblig ve Tebligin
atifta bulundugu standartlardan olusan elektronik imza mevzuatinda belirtilmektedir.
Bu diizenlemelerde yer alan hiikiimler ile Telekomiinikasyon Kurumunun Tegkilat ve
Gorevleri ile Calisma Usul ve Esaslart Hakkinda Yonetmelikteki diizenlemeler

denetim usullerini ve denetim esaslarin teskil etmektedir.

Tebligin 5 inci ve 9 uncu maddeleri uyarinca ESHS’nin, isleyisinin biitiin
asamalarinda ETSI TS 101 456 ve CWA 14167-1 (CEN Workshop Agreement —
CEN Cahstay Karar1) standartlarina uymast gerektigi hiikiim altina alinmustir.
Tebligin 11 inci maddesi uyarinca ESHS'nin TS ISO/IEC 27001 veya ISO/IEC
27001 (International Organisation for Standardisation / International Electrotechnical
Commitee — Uluslararasi Standardizasyon Teskilati / Uluslararas: Elektroteknik
Komitesi) standardina uygunlugunu yetkili kurum veya kuruluslardan alinan

belgelerle belgelendirmesi gerektigi belirtilmistir. Her ne kadar ESHS, TS ISO/IEC
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27001 veya ISO/IEC 27001 standardina uygunlugunu belgelendirmis olsa da soz
konusu standartta gegen ve ESHS nin isleyisinde nemli rol oynayan bazi hususlarin
da denetim c¢ahgmalari sirasinda  dikkate alinmasmin  gerekli  oldugu

degerlendirilmektedir.

Bu béliimde, TK’nin kanuni denetim yetkisini kullanma siirecinde ilgili taraflarin
elektronik imza mevzuati ger¢evesinde dikkate almasi gereken denetim usul ve

esaslar1 incelenecektir.

4.1. Denetim Usulleri

Yénetmeligin 4 tincii maddesinde denetim kavrami; ESHS nin her tiirlti faaliyet ve
isleyisinin ilgili mevzuat hitkiimlerine uygunlugunun incelenerek; muhtemel hata,
noksanlik, usulsiizliik ve/veya suistimallerin tespit edilmesi ve ilgili mevzuatta
ongoriilen yaptirimlarin uygulanmasi amactyla yapilan calismalar biitiinii olarak

tanimlanmugtir.

Yénetmeligin 22 nci maddesi ile ESHS’lerin denetiminin TK tarafindan gerek
goriilmesi halinde ve iki yilda en az bir defa re’sen yapilacagi hikiim altina
alinmistir. Yonetmeligin ilgili maddelerinde, denetim ¢aligmalarini yiiriiten ve bu
calismalar sonucunda denetim raporu hazirlayan TK personeli “denetim gérevlisi”

olarak tammlanmis ve denetim usullerine iligkin diizenlemeler yapilmistir.

4.1.1. Denetim ilkeleri

Yénetmeligin 23 iincii maddesinde ESHS’lerin denetiminde uyulmasi gereken
tarafsizlik, zen ve bagimsizlik ilkelerine, 25 inci maddesinde ise gizlilik ilkesine yer
verilmigtir. S6z konusu ilkeler, denetim galigmalarina katilan ilgili taraflar igin yol
gosterici bir nitelik tagimaktadir. Bu itibarla, asagida zikredilen denetim ilkelerinin
uygulanmas: etkin ve verimli bir denetim ¢aligmasini gerceklestirmek noktasinda

biiyiik 6nem tagimaktadir.
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4.1.1.1. Tarafsizhk ilkesi

Yonetmeligin 23 tincti maddesinin (a) bendi uyarinca denetim ¢alismalari sirasinda,
sonuglarin degerlendirilmesinde ve denetim raporunun hazirlanmasinda denetim

gorevlisinin tarafsiz olmasi gerekmektedir.

Denetim gorevlisi, denetim ¢alismalari sirasinda, tarafsiz olmal, yeterli kanit
toplayip, ilgili durumlari ve mevzuat hitkiimlerini géz oniinde bulundururak tarafsiz
bir sekilde karar vermelidir [91]. Denetim gérevlisinin, tarafsizhik ilkesi ile baglantih
olarak, denetim ¢alismalari sirasinda seffaf ve adil olmasimin yanminda ayrimci

olmamasi da gerekmektedir.

4.1.1.2. Ozen ilkesi

Yonetmeligin 23 {incii maddesinin (¢) bendi uyarinca, denetim faaliyetine iligkin

¢alismalarin her asamasinda gerekli 6zenin gosterilmesi gerekmektedir.

Denetim  gorevlisinin; galigmalarmi  gerekli  titizligi gostererek planlamak,
programlamak, yeterli miktarda, uygun nitelikte ve giivenilir delil toplamak, delilleri
degerlendirmek ve bulgulari anlagilir ve diizenli bir sekilde gostermek, verilerin
dogrulugu hakkinda diiriist ve dogru bir yargiya ulasmak ve ulagtigi yargimn
gostergesi olan goriigiinii  denetim raporunda agiklamak gibi yiikiimliiliikleri

bulunmaktadir [91].

4.1.1.3. Bagimsizhik ilkesi

Bagimsizlik, mesleki faaliyetin diirlist ve tarafsiz yiiriitiilmesini saglayacak bir
davranis ve anlayislar biitiintidiir [92]. Yonetmeligin 23 tincli maddesinin (b) bendi
uyarinca diiriistliigii ve tarafsizhig etkileyebilecek herhangi bir miidahaleye imkan
vermemek ilkesi hiikiim altina alinmistir. Denetim gorevlisi, galigmalari sirasinda
ortaya ¢ikabilecek ¢ikar catigmalarindan uzak kalmak, diirtistlik ve tarafsizhig

etkileyebilecek Kurum i¢i veya Kurum digt miidahalelere kapali olmak, bagimsiz
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denetim sonucunda ulastii goriislerini, bagkalarinin dogrudan veya dolayh
¢ikarlarini diisiinmeksizin raporunda agiklamak zorundadir. Denetim gdrevlisinin,
denetim siirecinde kendi uzmanhgina giiven duyarak dis etkenlerin etkisinde
kalmadan, yani nesnel diigiinerek ve davranarak denetim galigmalarim ytiriitmesi

gerekmektedir [93].

Bununla baglantili olarak, denetim gorevlisi ile birinci dereceden akrabalarinin;
ESHS ile ilgili olanlardan, dogrudan veya dolayli olarak menfaat temin ettiklerinin
ortaya ¢ikmasi, ESHS nin yonetim, denetim veya sermaye bakimindan dogrudan
veya dolayl olarak bagli bulundugu veya kontrolii altinda bulundurdugu gergek veya
tiizel kisilerle ortaklik iliskisine girmis olduklarmin belirlenmis olmasi, ESHS nin
kurucu ortagi olmasi, yonetim kurulu bagkan veya lyesi, genel midiir veya
yardimeist olarak veya karar alma ve uygulama yetki ve sorumlulugu tasiyan baska
sifatlarla gérev almasi, ESHS ile borglu-alacakli iligkisine girmis olmasi, ESHS
yetkililerinden énemli sayilabilecek tutarda hediye almasi veya 6zel bir indirimle pay
almasi durumlarinda denetim gorevlisinin gorevine son verilmesi ve gerekmesi

halinde baska bir denetim gérevlisinin gorevlendirilmesi gerekmektedir [94].

4.1.1.4. Gizlilik ilkesi

Yonetmeligin 25 inci maddesinin (c) bendi uyarinca denetim gorevlisi, denetim
calismalan siiresince edindigi bilgi ve belgelerin gizliligini saglamali ve bunlari
kanunen yetkili kilinan mercilerden baskasina agiklamamali ve kisisel yararlari igin

kullanmamalidir.

4.1.1.5. Etkinlik ilkesi

Denetim ¢alismalarinin saglikli ve verimli bir ortamda yiiriitiilebilmesi bakimindan
denetim etkinligi hususunun 6nemli bir yeri bulunmaktadir. Denetim etkinligini
etkileyen birgok faktor bulunmaktadir. Ornegin, denetim gorevlisinin, denetim
siirecinde sorumluluklarim dogru bir sekilde yerine getirilebilmesi igin gerekli teknik

bilgiye ve mesleki yeterlilife sahip olmasi gerekmektedir [91]. Denetim gorevlisi,
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denetimin istenen etkinlikte olabilmesini ve denetim sonunda tam ve dogru bir gortis
bildirilebilmesini teminen, yapilan isi her seviyede gozden gegirmelidir. Ayrica,
denetim gorevlisinin konuyla ilgili tecriibesi ve bilgisi bulunan kisi veya
kuruluslardan goriis almasi denetimin etkinligini etkileyen diger bir faktordiir.
Denetimin etkinligini etkileyen bagka bir faktor de, denetim gorevlisi tarafindan,
denetime ¢ikmadan evvel daha énceki denetim raporlarimin dikkate alinmasi ve daha

onceki onerilerin yerine getirilip getirilmediginin kontrol edilmesidir.

4.1.2. Illgili Daire Baskanhgmin denetim islevleri

TK adina yiiriitiilen denetim galigmalar sirasinda ilgili Daire Baskanligi, ozellikle
denetim alaninda yillik hedef ve stratejilerin kesin bir sekilde belirlenmesi, yillik
denetim is programinin hazirlanmasi ve denetim ¢alismalarinin  planlanmasi

hususlarinda énemli bir iglev gérmektedir.

Denetimin etkin ve verimli yapilabilmesi agisindan, ilgili Daire Bagkanlii
tarafindan, elektronik imza konusunda yeterli teknik bilgiye ve mesleki yeterlilige
sahip olan kisiler gorevlendirilmeli ve denetim gérevlisi olarak gorevlendirilen
kisilere gorevlendirmenin amacini ve konusunu gosteren bir yetki belgesi

verilmelidir.

Denetim gorevlilerinin bilgi, gérgii ve yeteneklerinin artirilmasi ve nitelikli
elektronik sertifika pazarindaki yeni denetim yontemlerinin tanitilmasi amaciyla yurt
icinde ve yurt disinda denetim gorevlilerine egitim verilmesi, siirekli degisim halinde
olan pazarda denetimlerin etkin bir sekilde yapilmasi noktasinda biiyiik onem

tasimaktadir.

Bu itibarla, denetim gorevlilerinin egitimi konusunda ilgili Daire Bagkanlifina

onemli gérevlerin diistiigii degerlendirilmektedir.
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4.1.3. Denetim gorevlisinin islevleri

Yonetmeligin 24 iincii maddesinin (a) bendi uyarinca denetim gorevlisi, gerekmesi
durumunda, her tiirlii defteri, belgeyi ve kayitlar istemeye ve incelemeye yetkili
olup, Yonetmeligin 25 inci maddesinin (b) bendi dogrultusunda defter, belge ve
kayitlarin asillarini oldugu gibi korumali ve isin bitiminde ESHS yetkililerine geri
vermelidir. Denetim gorevlisi; defter, belge ve kayitlar tizerinde incelemenin geregi

olan isaretler disinda serh, ilave veya diizeltme yapmamalidir.

Yonetmeligin 24 iincii maddesi ¢ergevesinde denetim gorevlisi, ESHS nin y&netim
yerlerine, binalarina ve eklentilerine girmeye, bu yerlerde inceleme yapmaya
yetkilidir. Bununla baglantili olarak denetim gorevlisi, denetim ile ilgili olarak yazil
veya sozlii bilgi isteyebilmekte ve gerekli tutanaklar diizenleyebilmektedir. Bununla
birlikte denetim gorevlisinin, denetim g¢aligmalart sirasinda, ESHS nin y6netim ve
yiiritme iglerine miidahale anlamina gelebilecek hareket ve davraniglardan kaginmasi

gerekmektedir.

Denetim ¢aligmalarinin her asamasinda objektif, bagimsiz ve tarafsiz olmasi gereken
denetim gorevlisi, denetim gorevini ifa ederken, gérevinin ve tasidif
sorumluluklarin gerektirdigi itibar1 ve giiven duygusunu zedeleyecek tiirden tutum ve
davranislarda bulunmamalidir. Diger bir ifade ile denetim gorevlisi, denetim
calismalar1 sirasinda, dogrudan veya dolayll olarak ESHS yetkililerinin misafiri
konumunda bulunmamali, ikramlarini kabul etmemeli, ESHS yetkilileri ile borg
iliskisine girmemeli ve hig bir surette menfaat temin etmemelidir. Bununla baglantili
olarak, denetim gorevlisi, ESHS nin yonetici ve ¢aliganlarina kars: ciddi, vakarl ve
sogukkanli bir tutum igerisinde bulunmali ve séz konusu kisilerle gereksiz

tartismalardan kaginmalidir.

Ayrica, denetim sirasinda edinilen ve ticari sir niteligini tagiyan bilgileri kanunen
yetkili kilinan kisilerden baskasina agiklamamali ve dogrudan veya dolayli sekilde

kendisi ya da tigiincii kisilerin yararina kullanmamalidir.
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Denetim gorevlisi, yapilan denetim ¢aligmalart neticesinde, elektronik imza
mevzuatina aykirihk teskil eden uygulamalarin ve eksikliklerin giderilmesi ve

diizeltilmesi yollarini aragtirmalidir.

4.1.4. ESHS’nin denetim islevleri

Denetim siirecinde denetim gorevlisinin oldugu kadar ESHS nin de denetim iglevleri
bulunmaktadir. Yonetmeligin 26 nci maddesi ile ESHS, denetim gorevlilerinin
yetkileri ger¢evesindeki taleplerini en kisa stirede karsilamakla ve denetim
gérevlilerine elverisli bir ¢alisma ortami saglamakla ytikiimli kilinmugtir. S6z konusu
maddenin devaminda ESHS nin, gizlilik ve sir saklama gibi gerekgeler ileri siirerek

denetim yiikiimliiliiklerinden imtina edemeyecegi hiikiim altina alinmigtir.

ESHS’nin gergeklestirdigi faaliyetlerin mevzuata uygun olup olmadiginin tespit
edilebilmesi icin ESHS’ye ait yénetim yerlerinin, binalarin ve eklentilerinin, sistem,
cihaz, yazihm ve donammlarin denetim gorevlisinin erisimine agik tutulmasi
gerekmektedir. Bu durumla baglantili olarak ESHS, denetimi saglayict gerekli

altyapiy1 temin etmeli ve ¢alisir vaziyette bulundurmahidir.

Denetim gorevlisi tarafindan yiiriitillen ¢aligmalarin sonucunda tespit edilen
mevzuata aykirilik hallerinin ESHS tarafindan en kisa siire iginde giderilmesi

gerckmektedir.

4.1.5. Denetim siireci

Denetim gorevlisi, denetimin etkin ve saglikli bir sekilde yapilabilmesi igin, denetim
calismalarina baglamadan once gorevlendirme konusu ile ilgili olarak hazirlik
¢alismalari yapmalidir. Bu gergevede, oncelikle elektronik imza mevzuati taramas
yapitlmali, ge¢miste hazirlanmig denetim raporlar1 incelenmeli, bu raporlarda
belirtilen hususlarin yerine getirilip getirilmedigi kontrol edilmeli ve ESHS'nin
kurumsal yapisi ve is iliskisi i¢inde oldugu dgiincii kisiler hakkinda bilgi

toplanmalidir.
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Calismalarin ekip halinde yapilmasi durumunda, ekibe dahil olan denetim
gorevlilerinden ilgili Daire Bagkanliginin personeli arasinda unvan olarak en yiiksek
olan kiginin, ayn1 unvanda birden fazla kisi olmasi halinde ise bu unvanda hizmet y1li
en fazla olan denetim gorevlisinin ekip bagkani olarak belirlenmesi gerekmektedir.
Ekip bagkani, denetim siirecinin yoniiniin belirlenmesine, islerin seyrinin takip
edilmesine ve sonug¢ almmasina iligkin fikir ve tedbirlerin uygulanmasini temin

etmek {izere denetim ¢alismalarini koordine etmelidir.

TK, ESHS’lerin denetimini re'sen veya kendisine intikal eden ihbar veya sikayet
iizerine yapmaktadir. Denetim ¢aligmalari, ilgili Daire Bagkanligi tarafindan
gérevlendirilen personel vasitasiyla yiiriitiilmekte, ilgili Daire Bagkanligi tarafindan
yapilan gorevlendirme neticesinde gorevlendirilen personel denetim gorevlisi vasfin

kazanmaktadir.

Yonetmeligin 25 inci maddesinin (a) bendi uyarinca denetim gorevlisi denetime
baglamadan once denetim gérevlisi olduguna dair belge ile kendisini tanitmakla
yikiimlii kilmmustir. Bu gergevede denetim gorevlisi, géreve baglamadan &nce
Kurum adina denetim yetkisini haiz olduguna dair gérevlendirme yazis1 veya kimlik

belgesi ile kendisini ESHS ye tanitmalidir.

Sistematik bir siire¢ olan denetim siireci, denetim gorevlisinin gorevlendirilmesiyle
baslayan ve yapilacak planlama dogrultusunda uygulanacak olan denetim yontemleri
ile faaliyetlerin test edilmesi sonucu toplanan deliller gercevesinde degerlendirme ve
raporlama asamalarim kapsayan bir siiregtir [91]. Bu siirecin etkin ve verimli bir
sekilde yiiriitiilmesi i¢in denetim ¢aligmalarimin planlanmasi, yiiriitilmesi ve yapilan

¢aligmalarin titiz bir sekilde raporlanarak ilgili birimlere sunulmasi gerekmektedir.

Denetim siirecini teskil eden planlama, inceleme, On aragtirma ve sorusturma
asamalar1 elektronik imza mevzuatinda diizenlenmemistir. On arastirma ve
sorusturma asamalari igin, gerek goriilmesi halinde, Telekomiinikasyon Kurumunun
Teskilat ve Gérevleri ile Calisma Usul ve Esaslari Hakkinda Yonetmelikte yer alan

hiikiimler uygulanabilmektedir. Asagida ESHS’lerin denetiminde uygulanmasi
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gerektigi degerlendirilen sz konusu asamalarla ilgili hususlar incelenmis, bu

hususlarla ilgili dnerilere beginci boliimde yer verilmistir.

Denetim siireci, ii¢ temel asamay1 igermektedir [31]:

e Planlama
e Denetim ¢alismalarinin yiiriitiilmesi

e Raporlama

4.1.5.1. Planlama

Planlama, herhangi bir sonuca varilmasim teminen yeterli ve uygun delillerin
toplanmasi noktasinda islev gordigi igin 6nemli bir agsamadir [95]. Denetim
¢aligmalarina baslamadan ¢6nce diizgiin bir planlamanin yapilmasi, denetim
¢alismalarinin saglikli bir sekilde yiiriitiilmesini énemli Glgtide etkileyecektir. Zira
planlama asamasi ile ESHS nin denetimi sonucunda olusturulacak denetim gorisiine

ulasmak igin izlenecek yol ve yontem belirlenmektedir [31].

Denetim ¢alismalarinin diizenli ve verimli bir sekilde yiiriitiilebilmesi igin denetim
plaminin hazirlanmasi biiyiik 6nem tagimaktadir. Denetim plani, denetim siireci i¢in
yol haritasi niteligindedir [96]. Denetim plam; denetim gérevlisinin denetim
¢alismalarimi yonlendirmesinde ve yonetmesinde izleyecedi stratejiyi igermekte
ayrica denetim  gorevlisinin, ESHS’yi tammasim ve muhtemel riskleri
tanimlayabilmesini saglamaktadir. Buna gore, gergeklestirilecek denetimin ne
nitelikte ve ka¢ kisilik bir ekiple, ne kadar zamanda ve hangi noktalara

yogunlagilarak yapilacag: ortaya konmus olmaktadir.

Bu itibarla, bir denetim gorevlisi igin denetimin etkin ve verimli olabilmesinin
oncelikli kosulu, denetimin iyi planlanmig olmasidir. Kargit olarak iyi planlanmamug
bir denetim, belirli noktalarin gozden kagmasina, Ozensizlige, sonugta denetim

etkinliginin zayiflamasina yol agacaktir. Bu durum, denetim gorevlisinin ESHS nin
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denetimine iliskin yargisinin ve goriigiiniin denetim raporuna eksik yansimasi

anlamina gelmektedir [93].

Denetim rehberi, ESHS nin denetime konu olan faaliyetlerinin tespit edilmesi
noktasinda oldukga 6nemli bir yer tutmaktadir. Denetim planinin, denetim rehberi
cercevesinde tespit edilen konular dikkate almarak olusturulmasinin, denetim
¢alismalarinin saglikli, etkin ve verimli sonuglar dogurmasi bakimindan oldukga
onemli oldugu degerlendirilmektedir. Zira denetim rehberinden elde edilecek bilgiler
dikkate alinarak, denetim isinin ne kadar siirede tamamlanabilecegine yonelik bir
zaman planlamasinin ve aym zamanda ne kadar insan kaynagina ihtiyag duyulacagi

ile ilgili bir isgiicii planlamasinin yapilmasi miimkiin olmaktadir.

Denetim rehberi; denetim ile amaglanan hususlari belirgin hale getirmekte, denetim
diizenini ve siirekliligini temin etmekte, denetim gérevlisinin denetim kapsamindan
¢ikmasini onlemekte ve denetim galigmalari sirasinda denetim gérevlisinin is yikiini
hafifletmektedir [97]. Denetim rehberinin, elektronik imza mevzuatinda yer alan ve
ESHS’lerin yerine getirmekle yiikiimli oldugu biitiin hususlart kapsamasi

gerekmektedir.

4.1.5.2. Denetim ¢alismalariin yiiriitiilmesi

Denetim ¢aligmalari; inceleme, n aragtirma ve/veya sorusturma asamalarindan
olusmaktadir. Inceleme agamasi, denetim ¢alismalarinin temelini olusturmaktadir.
Ciinkii bu asama, denetim sonucunu etkileyen ve gerekli ve yeterli delillerin
toplandigi asamadir. On aragtirma ve sorusturma agamalari ise yapilan incelemeler
neticesinde gerekmesi durumunda yiiriitiilen ve denetim siirecinin diger Snemli

unsurlarini teskil eden agamalardr.

4.1.5.2.1. inceleme

Denetim genel anlamda, bir delil toplama ve bu delilleri degerlendirme faaliyetidir

[36]. Inceleme asamasi, ESHS nin denetime tabi faaliyetlerinin ilgili mevzuata
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uygun olup olmadigini tespit etmek tizere dosya lizerinde ve/veya yerinde yapilan
incelemeleri kapsamaktadir. Bu kapsamda, denetim plani gergevesinde inceleme

calismalar1 yapilmakta ve gerekli deliller elde edilmektedir.

Denetim goriisiiniin olusturulmasina esas teskil edecek deliller belirli yontemlere
basvurularak elde edilmektedir. Denetim gorevlisinin, ESHS’nin aleyhine olan
delillerin yaninda lehine olan delilleri de dikkate almasi hakkaniyetin bir geregidir.
Denetim gorevlisinin, topladigi delilleri tutanak ile ESHS’nin imzaya yetkili
yoneticisine imzalatmasi, imzadan kaginilmasi halinde denetim gorevlisi tarafindan

buna iliskin tutanak hazirlanmasi gerekmektedir.

Denetim delilleri, denetim y&ntemlerinin uygulanmasi sonucu ortaya g¢ikarilan
denetime yonelik tirtinlerdir. Denetim gorevlisinin, incelemelerini ytirtitirken asagida
belirtilen yéntemlerden bir veya birkagimi uygulayarak, giivenilir sonuglar ¢ikarmaya

elverisli, uygun ve yeterli miktarda olan denetim delillerini toplamasi gerekmektedir.

e Fiziki Inceleme Yontemi: Fiziki inceleme, belgelerde ve kayitlarda gosterilen

fiziki kiymetlerin gergekten var olduklarinin goriilmesi ve varligi saptanan
kiymetlerin ESHS ye ait oldugunun resmi belge ve kayitlarla dogrulanmasi
islemidir [98]. Bu yoéntem, ESHS envanterinde kayith olan varliklarin
gercekte var olup olmadiklarmin anlagilabilmesi i¢in kullanilan bir
yontemdir. S6z konusu ydntem uygulanirken, resmi belgeler ve maddi
varliklar kullanilarak, bunlarin uygunlugu kontrol edilmektedir. ESHS ye ait
belgelerin dogrulugunun tespit edilmesi agisindan fiziki inceleme 6nemli bir
aractir. Bu yontem sayesinde maddi kiymetlerin varh@ ve durumu hakkinda

dogrudan bilgi edinilmektedir [31].

e Gozlem Yontemi: Goézlem; islemlerin nasil ve ne sekilde yapildigimin

arastirlmasim ifade eder [91]. Diger bir ifade ile gozlem, denetim siiresince
ESHS faaliyetlerinin ve bu faaliyetlere iligkin is akiglarin gozlenip
izlenmesi olarak adlandirilir [31]. Gozlemin konusu, kisiler, islemler ve

stireglerdir. Ozellikleri itibariyle uygulama asamasinda belirli tespitlerin
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yapilmasin gerekli kilan islemlerde gozlem yoluyla giivenilir deliller elde
edilmektedir. Dogrudan denetim gorevlisi tarafindan toplanan bilgilerin
giivenilirlik derecesi yiiksektir. Bu yontem sayesinde; ESHS igin ongoriilen
kurallara uyulup uyulmadigina, i¢ kontrol siireglerinin etkinligine, toplanan
verilerin gercek duruma uygunluguna ve dolayisiyla toplanan bilgi ve
belgelerin  dogruluguna iliskin hususlari  kontrol etme imkam elde

edilmektedir.

Dogrulama Yontemi: Dogrulama; denetim gérevlisinin belirledigi gergevede,

ESHS disindaki bir kaynaktan ESHS nin yazil talebiyle bilgi istenmesi ve bu

bilginin dogrudan denetim gérevlisine iletilmesi islemidir [91].

Goz Atma Yontemi: Goz atma, denetim gorevlisine dogrudan delil toplama

imkani vermeyen, hangi islem ve kayitlarin daha dikkatlice incelenecegi
hususunda bilgi veren bir yontemdir [38]. Denetim gorevlisine, sorugturma
kapsaminda 6zel nitelikteki bazi hususlarin incelenmesi gorevi verildiginde
ilgili hususlarin derinlemesine incelenmesi gerekir. Ancak, ESHS nin genel
denetimi yapilirken, derinlemesine incelemeyi gerektirecek dnemli sapmalar
gdsteren kalemlerin tespit edilmesi amaciyla, ilgili mali tablolara, muhasebe
kayitlarina ve diger belgelere goz atilabilir [31]. Boylece denetim gdrevlisi
tarafindan  oncelikle incelenmesinde fayda goriilen hususlar tespit

edilmektedir.

Soru Sorma Yéntemi: Soru sorma, ESHS nin faaliyetlerine iligkin olarak

ESHS personelinden veya ESHS digindaki bagimsiz kisi ve kuruluslardan
sozlii ve yazili bilgi alinmasidir [31]. Ilgililere yoneltilecek sorular, ESHS nin
faaliyetleri ile ilgili olarak denetim gorevlisi tarafindan bilinmesine ihtiyag
duyulan hususlara yoneliktir. Sorularin amaca yonelik olmasi ve uygun kisi
veya makama y&neltilmesi, sorularin ilgilileri rencide edici veya asagilayici
ifadeler icermemesi 6nem tagimaktadir. Elde edilen cevaplarin raporlama

asamasinda delil olusturmasi bakimindan sorulan sorularla, sorulara kargilik
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alman cevaplarin ilgililerin imzasim tagiyan tutanaga baglanmasi

gerekmektedir [93].

e Belge Inceleme Yontemi: Belge incelemesi; ESHS nin yiirtitmiis oldugu

faaliyetlere iligkin her tiirlii belgenin igeriginin ve kayitlara uygunlugunun
ayrintili sekilde incelenmesi islemidir [98]. Belgelerin incelenmesi sirasinda,
bu belgelerin mali, ticari ve hukuki agilardan degerlendirilmesi gerekmektedir
[91]. Incelenecek belgeler; uygulama dokiimanlari, fatura, sigorta poligeleri,
teslim ve tesellim makbuzlari, iicret bordrolari, sézlesme, taahhiitname,
kefaletname, mahkeme ilami gibi varlik, hak, alacak ve ytikiimliiliikleri tevsik
eden tiirden belgeler olabilmektedir. Belgelerin maddi ve sekli y&nden

incelenmesinde dogrudan belgelerin kendisi hedef alinmalidir.

Yukarida belirtilen yontemlerin bir veya birkagi kullamlarak yapilan incelemeler
sonucunda, ESHS nin faaliyetlerinin sorusturma agamasini gerektirmeyecek sekilde
ilgili mevzuat hiikiimlerine agik¢a aykirihinin tespit edilmesi ile elde edilen deliller
dogrultusunda inceleme raporunun hazirlanmasi, Kurula sunulmasi ve Kurulun ilgili

mevzuat hiikiimleri ¢ergevesinde ESHS ile ilgili kararim vermesi gerekmektedir.

4.1.5.2.2. On arastirma

On arastirma, denetlenen taraf hakkinda sorusturma agilmasina gerek olup

olmadifinin tespiti igin éngoriilen bir ara siiregtir.

Telekomiinikasyon Kurumunun Tegkilat ve Gorevleri ile Caligma Usul ve Esaslari
Hakkinda Yonetmeligin 40 mec1 maddesinde “Kurul, ilgili kanunlarla ve isbu
Yonetmelikle belirlenen gorevleri ile ilgili olarak re’sen veya kendisine intikal eden
ve isletmeciler, aboneler, kullanicilar ve Tiirk telekomiinikasyon sektoriinde yer alan
nim gercek ve tiizel kisilerin ilgili mevzuata ve lisanslara aykirt faaliyetleri ile ilgili
basvurular ve sikayetler iizerine dogrudan sorusturma agilmasina ya da sorusturma

acilmasina gerek olup olmadiginin tespiti i¢in 6n arastirma yapilmasina karar verir.
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On arastirma yapilmasina karar verildigi takdirde Kurul, Kurum ¢alisanlarindan bir
ya da birkagim gorevlendirir. On arastirma yapmakla gorevlendirilen Kurum
calisanlar: 30 giin icinde elde ettigi bilgileri, her tiirlii delilleri ve konu hakkindaki

goriislerini Kurula yazili olarak bildirir.” hilkmii,

41 inci maddesinde ise “On arastirma raporunun Kurula teslimini takip eden 10 giin
icinde, Kurul elde edilmis olan bilgileri degerlendirerek karar vermek iizere toplanr

ve sorusturma acilmasina veya agilmamasina karar verir.” hikkmii yer almaktadir.

S6z konusu madde hiikiimlerinden; 6n aragtirma yapilmasma Kurulun Kkarar
verebilecegi ve on arastirma yapilmasina karar verildigi takdirde Kurulun, Kurum

caliganlarindan bir ya da birkagini gérevlendirecegi sonucu gikmaktadir.

Ancak, denetim ¢alismalarinin etkinligi agisindan, Kurul tarafindan 6n aragtirma i¢in
ilgili Daire Bagkanhigmin gérevlendirilmesi ve ilgili Daire Bagkanhg tarafindan
yapilacak gorevlendirme ile “denetim gérevlisi” vasfin1 kazanan personel tarafindan
hazirlanacak denetim raporunun Kurula sunulmasi suretiyle 6n aragtirma agamasinin

diizenlenmesi gerekmektedir.

4.1.5.2.3. Sorusturma

Telekomiinikasyon Kurumunun Teskilat ve Gorevleri ile Caliyma Usul ve Esaslari
Hakkinda Yoénetmeligin 42 nci maddesinde “Kurul tarafindan sorugturma
yapilmasina karar verildigi takdirde; Kurul tarafindan, sorusturma yapmak izere
Kurum Bagskan Yardimeisi veya Daire Baskanlarindan birinin baskanliginda Kurum
personelinden olusan bir heyet girevlendirilir. Sorusturma en geg¢ 3 ay iginde
tamamlanir. Gerekli gorildiigii hallerde bir defaya mahsus olmak iizere Kurul

tarafindan 3 aya kadar ek siire verilebilir.” hiikmii yer almaktadir.

Kurul tarafindan, ¢n arastirma raporu neticesinde veya dogrudan sorusturma
ac¢ilmasina karar verildigi takdirde, sorusturma asamasina gegilmektedir. S6z konusu

Yoénetmeligin 42 nci maddesi kapsaminda, Kurulun, sorusturma yapmak iizere
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Kurum Baskan Yardimecisi veya Daire Bagkanlarindan birinin bagkanlifinda Kurum
personelinden olusan bir heyeti gorevlendirecegi hiikiim altina alinmistir. Ancak,
inceleme ve 6n arastirma asamalarinda oldugu gibi sorusturma asamasinda da
denetim gorevlisinin etkin olmas: gerektigi degerlendirilmektedir. Diger bir deyisle,
Kurulun, sorusturmay: yiiriitmek tiizere ilgili Daire Bagkanhigmni, ilgili Daire
Baskanliginin, denetim gorevlisi vasfim kazanan personeli goérevlendirmesi ve

denetim gorevlisinin denetim raporunu hazirlamas: gerekmektedir.

Sorusturma raporu ve ESHS nin yazili savunmasindan olusan sorusturma dosyasinin
denetim gorevlisi tarafindan ivedilikle degerlendirilmesi, séz konusu degerlendirme
sonucunda denetim gorevlisinin, gerekmesi durumunda, ESHS hakkinda idari
yaptirnm ve tedbirlerin uygulanmasina iliskin kanaatini sorusturma raporuna derc
etmesi, ilgili Daire Baskanligi amirinin sorusturma raporunu Kurula sunmasi ve
Kurulun idari yaptinnm ve tedbirlerin uygulanmasina veya uygulanmamasina karar

vermesi gerekmektedir.

4.1.5.3. Raporlama

Yonetmeligin 27 nci maddesinde “Denetim gorevlileri tarafindan hazirlanan
denetim raporu, denetim faaliyetinin sona ermesinden itibaren otuz (30) giin i¢inde
Kurula sunulur.” hilkkmii yer almaktadir. Yukarida cergevesi g¢izilen denetim
stirecinin sonucunda denetim gorevlisi, denetime tabi faaliyetlerin ilgili mevzuata
uygun olup olmadigimi tespit etmek iizere topladigi delilleri degerlendirmesi ve

gerekmesi halinde denetim raporunu hazirlamas: gerekmektedir.

Denetim gorevlisinin hazirladigi denetim raporu eksiksiz olmali, diger bir deyisle,
gorevin gerektirdigi inceleme ve tespitler tam olarak yapilmis ve elde edilen bilgiler,
goriis ve sonuglar ilgili rapora eksiksiz olarak yansitilmis olmalidir. Bununla
baglantili olarak, rapor dogru olmali [95], saglam delillere dayanmalidir. Zira
raporun kismen hatali olmasi, raporun tamami hakkinda stiphe olusturmakla beraber

denetim gérevlisinin ayrica sayginligini da zedelemektedir.
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Denetim raporunun amaci, ESHS’yi suglu bulmak veya cezalandirmak degil,
incelenmesi istenilen konuyla ilgili gergek durumu ortaya ¢ikarmaktir. Bu nedenle,
denetim raporu yapici olmali, ESHS ye faaliyetlerinde yol gosterecek diizeltici,
bilgilendirici ve gelistirici nitelikleri de haiz olmalidir. Bu itibarla, denetimde
saptanan hususlarla ilgili olarak ilgililerle goriisiiliip, mevzuat hitkiimlerinin

uygulanmasinda uyarici, yol gosterici ve dgretici olunmasi saglanmalidir.

Denetim ¢alismalar1 sonucunda denetim raporuna alinmast uygun goriilen hususlar
actk ve ayrmntili bir sekilde yazilmalidir. Denetim raporunda yer alan
degerlendirmeler olay ve gozlemlere dayandirilmali, denetim konusu ile ilgisi
olmayan hususlara denetim raporunda yer verilmemelidir. Denetim raporunda
gereksiz tekrarlardan kaginilmali ve rapor iginde yapilan degerlendirmeler arasinda

uyum goézetilmelidir [95].

Kolayca okunup anlasilmasi igin denetim raporunun agik ve akici bir dille yazilmasi
gerekmektedir [97]. Agiklik kavrami, gereksiz teknik dilden kaginilarak ve gerekli
yerlerde destekleyici bilgiler saglanarak geligtirilebilir. Ayrica, hazirlanan raporun;
adlari raporda gecen kisi veya kuruluglari rencide edebilecek sifat ve sozler
kullanilmaksizin olusturulmasi ve konuyla ilgili olmayan ayrintilardan kaginilarak

diizenlenmesi esastir [99].

4.1.6. Idari yaptirim ve tedbirlerin uygulanmasi

Kanunun 18 inci maddesinde cesitli hususlara iligkin yiikiimliiliiklerini yerine
getirmemesi durumunda ESHS’lere verilecek idari para cezalar diizenlenmigtir. 19
uncu maddede ise 18 inci maddedeki suglari isleyen ESHSlerin bu suglari isledikleri
tarihten itibaren geriye dogru ii¢ yil iginde ikinci kez islemeleri halinde para
cezalarimin iki kat olarak uygulanacagi, iigiincii kez islemeleri hélinde ise TK

tarafindan ESHS’ler hakkinda kapatma cezasi verilecegi hiikiim altina alinmistir.

Ayrica Kanunun 8 inci maddesi uyarinca, ESHS nin faaliyetinin devami sirasinda

giivenli {iriin ve sistemlerin kullanilmasina, hizmetin giivenilir bir bi¢imde
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yiiriitiilmesine ve sertifikalarin taklit ve tahrif edilmesini dnlemekle ilgili her tlirlt
tedbirin alinmasina iliskin sartlari kaybetmesi halinde TK’min, bu eksikliklerin
giderilmesi i¢in, ESHS ye bir ay1 gegmemek iizere bir siire verecegi, bu siire i¢inde
ESHS’nin faaliyetlerini durduracag: ve siirenin sonunda eksikliklerin giderilmemesi

halinde ESHS nin faaliyetine son verecegi diizenlenmistir.

Yonetmeligin 28 inci maddesi uyarinca, denetim raporunda, ilgili mevzuat
hiikiimlerine aykirilik tespit edilmis olmasi ve bu tespitin Kurul tarafindan da sabit
goriilmesi halinde, ilgili mevzuatta 6ngériilen yaptinm ve cezalarin uygulanmasina
karar verilecegi hiikiim altina alinmigtir. Kurul, yapacag incelemeler neticesinde
elektronik imza mevzuati hiikiimlerinin ihlal edildigini tespit etmesi halinde
mevzuatta belirtilen idari yaptinm ve tedbirlerin uygulanmasina karar vermesi

gerekmektedir.

idari yaptinm ve tedbirlerin uygulanmasina karar verilirken bazi hususlarin dikkate
alinmasi gerektigi degerlendirilmektedir. Ornegin, benzeri durumlarda benzer suglari
isleyen ESHS’lere getirilecek miieyyidelerin  uygulanmasinda ayrimetlik
yapilmamasi ve seffaf olunmasi gerekmektedir. Yaptirim uygulanmasinda ihlalin
kosullar1 ve s6z konusu ihlalin kasten veya dikkatsizlik veya ihmal sonucu yapilip
yapilmadigi da goz Oniinde bulundurulmalidir. [hlalde bulunan ESHS’nin 6nceki
ihlalleri, ihlalden 6nce ve ihlalden sonra sergiledigi tutum ve davramslar, idari

yaptirimlarin tespitinde belirleyici olmalidir [100].

4.2. Denetim Esaslar:

Kanunun 15 inci maddesinin birinci fikrasinda “Elektronik sertifika hizmet
saglayicilarimin bu Kanunun uygulanmasina iligkin faaliyet ve islemlerinin denetimi
Kurumca yerine getirilir.” hitkkmii yer almaktadir. ESHSlerin Kurum tarafindan
denetlenmesine esas teskil edecek hususlarin belirlenmesi adina dncelikle s6z konusu
kuruluslarin  “Kanunun uygulanmasina iliskin faalivet ve islemlerinin™ neler

oldugunun tespit edilmesi gerekmektedir.
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Bu boliimde ESHSlerin mevcut isleyis siiregleri incelenecek ve denetime esas tegkil
eden hususlar agiklanacaktir. Bu hususlar, ESHS lerin denetiminde incelenmesi

gereken noktalari ve dolayisiyla Denetim Rehberinin kapsamini belirleyecektir.

4.2.1. ESHS uygulama dokiimanlar

Si (Sertifika ilkeleri), SUE (Sertifika Uygulama Esaslar1) ve BGI (Bilgi Giivenligi
[lkeleri) dokiimanlar1 ESHS nin faaliyetlerinde yol gosterici bir nitelik tagimaktadur.
Bu nedenle ESHS’nin, oncelikle s6z konusu dokiimanlari mevzuata uygun bir

sekilde hazirlamasi ve ilgili taraflarin bilgisine sunmasi gerekmektedir.

4.2.1.1. Sertifika ilkeleri ve sertifika uygulama esaslar

Yonetmeligin 4 {incti maddesinde SI, ESHS nin isleyisi ile ilgili genel kurallari
iceren belgeyi ifade etmektedir. Bir bagka tanimlamaya gore SI, elektronik

sertifikalarin herhangi bir gruba uygulanabilirligini nitelemektedir [101].

Si: elektronik sertifika basvurularinin alinmasi, sertifika tretimi ve y&netimi,
sertifika yenileme ve iptal islemleriyle ilgili tim idari, teknik ve yasal gereklilikleri
ortaya koymakta ve ilgili taraflarn uygulamalara iligkin sorumluluklarini

belirlemektedir.

Yénetmeligin 4 {iincii maddesinde SUE, SI’de yer alan hususlarin nasil
uygulanacagii detayli olarak anlatan belge olarak tanimlanmaktadir. Bir bagka
deyisle, SUE, ESHS’nin elektronik sertifika iiretme, yonetme ve iptal etme
uygulamalarini igeren kurallar biitiinii olarak tamimlanmaktadir [101]. SUE, Side
belirlenen kurallara ilgili taraflarin nasil uydugu, bu gerekliliklerin nasil hayata
gecirildigini agiklamaktadir. ESHS, SI uyarinca uymakla yiikiimlii oldugu kogullari,
SUE’de belirtilen faaliyetler ile yerine getirmektedir [102].

Tebligin 7 nci maddesi uyarinca ESHS’nin; SI'yi ve SUE’yi IETF RFC 3647

(Internet Engineering Task Force Request for Comments — Internet Miihendisligi
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Gérev Grubu Yorum Talebi)’ye uygun olarak hazirlamasi gerekmektedir. SI’de ve
SUE’de, elektronik sertifika hizmetlerinin saglanmasinda énemli bir yere sahip olan
“giivenilirlik” kavramina iligkin kosullarin nasil yerine getirildiginin belirtilmesi,
sertifika hizmetlerinde kullanmilacak uygulama siireglerinin agiklanmasi ve ESHS nin
baz1 hizmetlerini disaridan saglayan kurum veya kuruluslarin yiikiimliiliiklerinin

diizenlenmesi gerekmektedir.

ESHS’nin, Yonetmeligin 14 {incii maddesi dogrultusunda S ve SUE dokiimanlarini
en az yirmi yil siireyle saklamasi gerekmektedir. Ayrica, ESHS, SUE’nin sertifika
sahibini veya ligiincii kisileri ilgilendiren boliimlerini ve SI'yi internet sayfasinda
yayimlamakla yiikiimli kilmmistir. ESHS, SUE’yi ve ST'yi sertifika sahiplerinin ve
ticiincii kisilerin erisimine agik tutabilmekle birlikte, SUE’nin tiim ayrintilarini

herkesin erisimine agmasina yonelik bir yiiktimliiltigti bulunmamaktadir.

SUE’de yapilmasi planlanan degisikliklerin onceden agiklanmasi, séz konusu
degisikliklerin ESHS’nin onay biriminden gegirilmesi ve yenilenmis SUE’nin

sertifika sahiplerinin ve {iglincii kigilerin bilgisine sunulmasi gerekmektedir [103].

4.2.1.2. Bilgi giivenligi ilkeleri

BGI dokiimanm ile, ilgili mevzuat hiikkiimleri ve is gerekleri uyarinca ESHS
yonetiminin bilgi giivenligi hususundaki desteginin ve yonlendirmesinin saglanmasi
amagclanmaktadir. BGI dokiimani, giivenlik ilkelerinin ve prensiplerinin agiklandig,
bilgi giivenliginin saglanmasina ve desteklenmesine iligkin faaliyetlerin

yiiriitiilmesinde biiyiik énem tagiyan bir uygulama dokiimanidir.

ESHS yonetimi, BGI’yi ESHS’nin biitiin ¢alisanlarnin bilgisine sunmali ve soz
konusu ilkelerin gelisimine iliskin g¢aligmalari koordine etmelidir. S6z konusu
dokiiman cercevesinde belirtilen ilkelerde onemli degisikliklerin meydana gelmesi

halinde, dokiimanin gbzden gegirilmesi gerekmektedir [103].
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4.2.2. Anahtar yonetimi yasam ¢evrimi

AAA, asimetrik anahtarlama yontemine dayanan elektronik sertifikalarin
olusturulmasi, degistirilmesi ve kullanilmasi noktalarinda islev goren hiyerarsik bir
sistemdir. AAA kapsaminda gizli anahtar, imzalama ve dogrulama asamalarinda,
elektronik sertifika ise elektronik imzanin dogrulanmasi ve agik anahtarin

dagitilmasinda kullanilmaktadir [104].

Anahtar yonetimi; agik anahtarli sifrelemede ilgili taraflara farkli anahtar ¢iftinin
verilmesi, ac¢ik anahtarlarin herkesin erisimine agik olarak saklanmasi ve gizli
anahtarlarm  mutlak  gizliliginin  saglanmasindan  sorumlu diizen olarak

tanimlanmaktadir [3].

Bu béliimde kullanicinin ve ESHS nin anahtar yonetimi yagsam g¢evrimine iligkin

hususlar ele alinacaktir.

4.2.2.1. Kullanmci anahtar yonetimi yasam ¢evrimi

Kanunun 10 uncu maddesinin (d) bendinde ESHS, imza olusturma verisinin ESHS
tarafindan veya ESHSye ait yerlerde sertifika talep eden kisi tarafindan tiretilmesi
durumunda bu islemin gizliligini saglamakla veya ESHS’nin sagladigi araglarla

{iretilmesi durumunda, bu isleyisin giivenligini temin etmekle yiikiimli kilinmugtir.

S5z konusu madde hiikmii cergevesinde, kullaniciya ait gizli anahtarin tiretilmesinde
iki farkli durum 6ngoriilmiistiir. Birinci durum, gizli anahtarin ESHS ye ait yerlerde
tiretilmesi durumudur. Bu kapsamda, gizli anahtarin ESHS veya kullanici tarafindan
ESHS’ye ait yerlerde tiretilmesi halinde bu iglemin gizliligini saglamak ESHSnin
yiikiimliiliigii altindadir. Tkinci durum ise gizli anahtarin ESHS’nin sagladifi
araclarla tretilmesi durumudur. Bu gergevede, gizli anahtarin ESHS nin sagladig
araclarla tretilmesi halinde gizli anahtarin bagkalar1 tarafindan kopyalanmasi

ihtimaline karsin ESHS, isleyisin giivenligini saglamak ile yiikiimli kilinmigtir [105].
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Ayrica, Yénetmeligin 15 inci maddesi uyarinca kullanici; anahtar giftini ESHS ye ait
olmayan yerlerde ve araglarla iiretebilmektedir. Bu durumda kullanici, Tebligde

belirlenen algoritmalari ve parametreleri kullanmakla yiikimli kilinmigtir.

Tebligin 6 nc1 maddesi uyarinca, imza sahibine ait gizli ve a¢ik anahtarlarin;

» RSA (Rivest-Shamir-Adleman) i¢in en az 1024 bit veya

» DSA (Digital Signature Algorithm — Sayisal Imza Algoritmasi) i¢in en az 1024
bit veya

» DSA Eliptik Egrisi igin en az 163 bit olmasi

gerekmektedir.

ESHS nin, kullanicilara ait gerek gizli gerekse de agik anahtarin giivenli bir gekilde
iiretilmesine ve gizli anahtarin gizliliginin saglanmasina iligkin Direktif Ek IT (f)
maddesinde de bu yonde bir diizenleme yapilmigtir. Bu hiikiim dogrultusunda ESHS,
kullanic1 anahtarlar i¢in gilivenli elektronik imzanin kullanim amaglarina uygun olan
ve elektronik imza mevzuati hiikiimleri gergevesinde bir agik anahtar algoritmasini

kullanmalidir.

ESHS tarafindan iiretilen kullanici anahtarlari giivenli bir sekilde tiretilmeli ve
depolanmalidir. Gizliligi, bitiinligii ve sadece kullamcinin zilyetlifinde olmasi

saglanan gizli anahtarin kullaniciya teslim edilmesi gerekmektedir [26].

Direktif Ek II (j) bendi ESHS’yi, kullaniciya ait gizli anahtarin kopyalarinin
bulunmasi halinde bunlar1 imha etmekle yiikiimlii kilmig ve bu g¢er¢evede, Kanunun
10 uncu maddesinde ESHS tarafindan iiretilen gizli anahtarin bir kopyasinin

alinmamasi veya bu verinin saklanmamasi yoniinde diizenleme yapilmigtir.
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4.2.2.2. ESHS anahtar yonetimi yasam cevrimi

ESHS anahtar yonetimi yasam g¢evrimi; gizli anahtarin olusturulmasi, kullaniimasi,
saklanmasi ve yedeklenmesi, agik anahtarin dagitilmasi ve anahtar yonetimi yagam

cevriminin sona ermesi agamalarin kapsamaktadir.

4.2.2.2.1. ESHS anahtar ¢iftinin olusturulmasa

Yénetmeligin 18 inci maddesinin birinci fikrasina gére ESHS nin anahtar ¢ifti ile
elektronik sertifikasimin Tiirkiye Cumbhuriyeti sinirlari igerisinde olusturulmasi ve

gizli anahtarin higbir sekilde bu sinirlarin digina gikarilmamasi gerekmektedir.

Direktifin Ek-2 (g) bendi hiikkmii uyarinca ESHS’nin, kendi gizli anahtarini
olusturmasina iliskin islemleri gizlilik iginde yerine getirmesi gerekmektedir. Bu
cercevede ESHS, gizli anahtarimi, gizlilik kogullarinin saglandifi ortamlarda

olusturmalidir.

Gizli anahtarin olusturulmasina iliskin siireg, giivenilirligi kamitlanmig en az iki
personelin kontrolii altinda ve fiziksel giivenligi saglanmig bir ortamda
yiiriitilmelidir. ESHS nin ¢nceden belirlemis oldugu is siireglerine uygun olmasi
gereken bu islemlerin giivenli bir sekilde yiriitiilebilmesi i¢in yetkilendirilen

personelin asgari sayida tutulmasi gerekmektedir [24].

ESHSye ait gizli anahtar1 olugturma iglemi i¢in kullamlan giivenli elektronik imza
olusturma araglan; FIPS 140-2 (Federal Information Processing Standards
Publications — Federal Bilgi Isleme Standartlari Yayinlari)’nin en az iglinci
seviyesinde belirlenen veya EAL 4 (Evaluation Assurance Level — Degerlendirme
Garanti Diizeyi) ya da ISO/IEC 15408 standardinin giivenlik seviyesine tekabiil eden

sartlar1 kargilamalidir.

ESHS’ye ait gizli anahtarin olusturulmasina iligkin islemler; nitelikli elektronik

sertifikalarin  kullamm amaglar1 ile paralellik arz eden bir algoritma ile
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gerceklestirilmelidir [101]. Bu nedenle, Tebligin 6 nc1 maddesi uyarinca, ESHS ye

ait gizli ve agik anahtarlara iligkin algoritma ve parametrelerin;

» RSA i¢in en az 2048 bit veya
» DSA i¢in en az 2048 bit veya
» DSA Eliptik Egrisi i¢in en az 256 bit

olmasi gerekmektedir.

Yonetmeligin 18 inci maddesinin ikinci fikrasina gére ESHS’ye ait agik ve gizli
anahtarlarin gecerlilik siiresi en fazla on yil olmalidir. ESHS, anahtar ¢iftinin gegerlik
siiresinin bitiminden uygun bir siire 6nce, yeni anahtar giftini olusturmali ve
anahtarlarina giivenen kullanicilarin ve {igiincti kisilerin yapacaklari islemlerin

devami i¢in gereken tiim tedbirleri almalidir [101].

4.2.2.2.2. ESHS gizli anahtarimin kullamilmasi, saklanmasi ve yedeklenmesi

ESHS, gizli anahtarini elektronik imza mevzuatinda belirlenmis kurallara ve ilgili
uygulama dokiimanlarina uygun bir gekilde kullanmalidir. ESHS, elektronik sertifika
olusturma asamasinda kullanmis oldugu gizli anahtari, sertifika iptal listelerini

imzalamak i¢in de kullanabilmektedir.

Yonetmeligin 18 inci maddesinin birinci ve ikinci fikralar uyarinca, ESHS nin,
kendi agik ve gizli anahtarlart ile elektronik sertifikasini Tiirkiye Cumbhuriyeti
sinirlari igerisinde olusturmasi ve gizli anahtarim higbir sekilde bu simirlarin digina

¢ikarmamasi gerekmektedir.

ESHS, gizli anahtarinin gizliligini ve bu anahtarin biitiinliigiiniin korunmasini temin
etmelidir. ESHS ye ait gizli anahtar, giivenilirligi kanitlanmis en az iki personelin
gozetiminde ve fiziksel agidan giivenli bir ortamda saklanmali ve yedeklenmelidir.
S6z konusu hususlarin yiiriitiilmesi igin yetkilendirilecek personelin en az sayida

tutulmas1 ve yapilacak islemlerin ESHS nin uygulama siireglerine uygun olmasi
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gerekmektedir. ESHS’ye ait gizli anahtarin yedek kopyalar, kullanilmakta olan
anahtarin giivenlik seviyesine denk veya bu seviyeden daha ist diizeyde olmalidir.
Gizli anahtar; FIPS 140-2’nin en az iigiincii seviyesinde belirlenen veya EAL 4 ya da
ISO/IEC 15408 standart serisinin giivenlik seviyesine tekabiil eden sartlar1 karsilayan

giivenli bir kriptografik aragta tutulmaldir.

ESHS’ye ait gizli anahtarin giivenliginin tehlikeye diismesi halinde ESHS; tim
kullanicilari, sézlesme iliskisi icinde bulundugu kurumlari ve diger tiglincii Kigileri bu
durum hakkinda bilgilendirmeli, ayrica, bu gizli anahtarin kullanilmasi ile yayinlanan
elektronik sertifikalarin ve bu sertifikalara ait iptal durum bilgisinin artik gegerli
olmayacagini belirtmelidir. Algoritmalarin veya ilgili parametrelerin kullanim
siiresinin yetersiz kalmast durumunda ESHS, tim kullamcilan, sézlesme iligkisi
icinde bulundugu kurumlart ve diger tgiincti kisileri bu durum hakkinda
bilgilendirmeli ve bu durumdan etkilenmis elektronik sertifikalari iptal etmelidir

[26], [101].

4.2.2.2.3. ESHS agik anahtariin ve 6zetleme algoritmasmin yaymlanmasi

Direktifin Ek 2 (f) ve (g) bentleri dogrultusunda ESHS ye ait agik anahtarin ii¢linct

kisilerin erigimine agik tutulmas: gerekmektedir.

Yénetmeligin 18 inci maddesinin Uglincti fikrasi uyarinca ESHS’nin, faaliyete
gegmesini miiteakip yedi giin i¢inde; sertifikasimin sertifika 6zet degerini ve 6zetleme
algoritmasim kendi internet sayfasinda yayimlamasi, ulusal yaymn yapan en yiiksek
tirajli ii¢ gazetede ilan vermek suretiyle kamuoyuna duyurmas: ve gazete ilanlarinin

bir 6rnegini Kuruma iletmesi gerekmektedir.

4.2.2.2.4. ESHS anahtar yinetimi yasam ¢evriminin sona ermesi

ESHS anahtar yonetimi yasam ¢evrimi, anahtarlarin gegerlilik siiresinin dolmast gibi

nedenlerle sona ermektedir. ESHS, anahtar yonetimi yasam ¢evriminin sona
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ermesinden sonra kendi gizli anahtarini kullanmamalidir. Bu nedenle, ESHS ye ait

biitiin gizli anahtarlarin kopyalari imha edilmeli veya kullamm dig1 birakilmalidir.

4.2.3. Sertifika yonetimi yasam cevrimi

Sertifika yonetimi yasam gevrimi; elektronik sertifika igin bagvurulmasi, sertifikanin
olusturulmasi, yaymlanmasi, yenilenmesi, giincellenmesi, askiya alinmasi, iptal
edilmesi ve sertifika kullamm dokiimanlarinin dagitilmas1 asamalarina iliskin

hususlari kapsamaktadir.

4.2.3.1. Sertifika basvurusu

Yonetmeligin 9 uncu maddesine gére ESHS’nin, nitelikli elektronik sertifika
verecegi kisilerin kimligini; niifus ciizdam, pasaport, siiriicii belgesi gibi fotografli ve
gegerli resmi belgelere gore tespit etmesi gerekmektedir. ESHS, nitelikli elektronik
sertifika basvurusu sirasinda sertifika verilecek kisiye ait kimligin dogru ve giivenilir

bigimde tespit edilmesinden sorumludur.

Her ne kadar sertifika verilecek kisinin kimlik tespiti esnasinda bizzat hazir
bulunmasi gerekse de, ESHS, nitelikli elektronik sertifika verilecek kisinin
kimliginin yukarida belirtilen usuller ile dnceden tespit edilmis oldugu hallerde veya
kurumsal basvurularda” kimlik tespiti i¢in bizzat hazir bulunma sartim
aramayabilmektedir. Kurumsal bagvuru sahibinin, adina bagvuruda bulundugu

kisilerin sertifika taleplerini yazili olarak belgelendirmesi gerekmektedir.

Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisinin, mesleki veya
diger kisisel bilgilerinin sertifikada yer almas1 durumunda, ESHS, bu bilgileri resmi
belgelere dayanarak eksiksiz, dogru ve giivenilir bigimde tespit etmelidir. ESHS,

sertifika verilecek kisiden, sertifika vermek igin gerekli olan bilgiler harig bilgi talep

" Kurumsal basvuru, bir tiizel kisiligin ¢alisanlari veya miisterileri veya iiyeleri veya hissedarlari
adma yaptig1 nitelikli elektronik sertifika bagvurusunu ifade etmektedir.
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etmemeli, bu bilgileri sertifika sahibinin onay1 olmaksizin tg¢iincii kisilere iletmemeli

ve bagka amaglarla kullanmamalidir.

Yonetmeligin 15 inci maddesi dogrultusunda sertifika sahibi, elektronik sertifika
almak ic¢in gerekli tiim bilgi ve belgeleri eksiksiz ve dogru olarak saglamak ve
ESHS’ye vermis oldugu bilgilerde degisiklik meydana gelmesi halinde ESHS’yi

derhal bilgilendirmek ile ytikiimlii kilinmistir.

ESHS, Direktif Ek 2 (k) bendi hiikkmii geregince, elektronik sertifika talep eden kisi
ile hukuki bir iliskiye girmeden 6nce ilgili kisiyi elektronik sertifikanin kullanimina
iliskin hususlar hakkinda bilgilendirmeli ve bilgilendirme asamasinda kolayca
anlasilabilir bir dilin kullanilmasina 6zen gostermeli, ayrica, sertifikanin kullanimina
iliskin bilgilendirme dokiimanlarini kullanicilarin ve tgtincii kisilerin erigimine agik

tutmalidir.

Bununla baglantili olarak, Yonetmeligin 14 iincii maddesinin birinci fikrasinda
Direktif hiikmiine paralel bir diizenleme yapilmig, bu g¢er¢evede, ESHS’nin;
elektronik sertifika verilecek kisiyi elektronik sertifika vermeden once elektronik
sertifikanin  kullanimi ile ilgili usul ve smirlamalarin  kapsamina iligkin

bilgilendirmesi gerektigi belirtilmistir.

S6z konusu dokiimanlarda; sertifikanin  kullamm kisitlarina, ESHS’nin  ve
kullanicinin  yiikiimliiliiklerine, igiincii kiginin giivenecegi sertifikamin  iptal
durumunun kontrol edilmesine ve sertifikanin dogrulanmasina, sertifika bagvurusu
sirasinda alinan bilgilerin saklanma siiresine ve uyusmazlik ¢oziim siireglerine iligkin

hususlara yer verilmesi gerekmektedir.

Yonetmeligin 14 iincli maddesinin birinci fikrasi ¢ergevesinde ESHS, bilgilendirme
yiiktimliiliigiinii sertifika talep eden kisi ile sertifika sozlesmesi veya taahhiitnamesi
yaparak yerine getirmektedir. S6z konusu sozlesme veya taahhiitname, giivenli

elektronik imzanin elle atilan imza ile esdeger olduguna, sertifika talep eden kisinin



96

gizli anahtarini ve imza olugturma aracimi baskasina kullandirmamasina, elektronik
sertifikamin iptal durumuna ve taraflar arasinda ¢ikacak uyusmazliklarda
bagvurulabilecek alternatif uyusmazhk ¢oziim yollarma iligkin hususlari
kapsamalidir. Ayrica, nitelikli elektronik sertifikanin gegerlilik siiresinin sézlesme

veya taahhiitname ile belirlenmesi gerekmektedir.

4.2.3.2. Sertifikanin olusturulmasi, yayilanmasi ve erisime a¢ilmasi

ESHS, nitelikli elektronik sertifika bagvurusunu miiteakip, Teblig’in 5 inci maddesi
geregince sertifikayr ETSI TS 101 862 ve ITU-TRec. X.509V.3 standartlarina uygun

olarak olusturur, sertifika sahibine teslim eder ve kamuya agik bir dizinde'” yaymlar.

Kanunun 9 uncu maddesi uyarinca nitelikli elektronik sertifikada;

e Sertifikanin “nitelikli elektronik sertifika” olduguna dair bir ibarenin,

e ESHS’nin kimlik bilgileri ve kuruldugu iilke adinin,

e Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

e Gizli anahtara karsilik gelen agik anahtarin,

e Sertifikanin gegerlilik siiresinin baglangig¢ ve bitis tarihlerinin,

e Sertifikanin seri numarasinin,

e Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligkin bilginin,

e Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

e Varsa sertifikanin kullanim sartlart ve kullanilacagi islemlerdeki maddi
sinirlamalara iliskin bilgilerin,

e ESHS’nin sertifikada yer alan bilgileri dogrulayan giivenli elektronik imzasinin

bulunmasi zorunludur.

ESHS, kendi sertifikasyon alam iginde bulunan kullanicilara verilen isimlerin
tekilligini saglamali, diger bir deyisle, ESHS tarafindan yayinlanms bir sertifikada
kullanilan bir isim baska bir kisiye tahsis edilmemelidir [24].

15 Dizin, gegerli sertifikalari iginde bulunduran elektronik depoyu ifade etmektedir.
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Genel ilke olarak ESHS, elektronik sertifikalar, kullanicilarin ve lgiincii kisilerin
erisimine agik tutmahdir. Ancak ESHS tarafindan, elektronik sertifikamin kamuya
agtk bir dizinde yaymlanmasi igin sertifika sahibinin onaymin alinmasi
gerekmektedir. Dizin hizmetinin dogrulama siirecindeki roliinden dolay1, ESHS bu

hizmeti kesintisiz olarak saglamalidir.

4.2.3.3. Sertifikanin yenilenmesi ve giincellenmesi

Yénetmeligin 12 nci maddesinde nitelikli elektronik sertifikanin, gegerlilik siiresinin
sona ermesinden once sertifika sahibinin veya sertifika sahibinin onayini almak
kosuluyla kurumsal bagvuru sahibinin talebi dogrultusunda ESHS tarafindan sertifika
sahibine ait bilgilerin gegerliligi dogrulanarak yenilenebilecegi hiikiim altina

alinmistir.

ESHS, sertifika yenileme taleplerinin sertifika sahibi tarafindan eksiksiz, dogru ve
usuliine uygun bir sekilde yapilmasim temin etmelidir. Bu durum, sertifikanin
gegerlilik siiresinin tamamlanmasindan dnce veya iptal edilmesinden sonra yeniden
anahtarlama islemlerinin yapilmasim veya kiginin kimlik bilgilerinde degisiklik

olmasi durumunda sertifikanin giincellenmesi durumunu da kapsamaktadir.

ESHS, sertifikanin yenilenmesi sirasinda sertifikamn gegerliligini, kimlik bilgilerinin
dogrulugunu ve kullaniciya ait kimlik bilgilerinin halen gegerli olup olmadigin
kontrol etmelidir. Kisilere ait kimlik bilgilerinin degismesi veya onceki sertifikanin
iptal edilmesi durumunda, kimlik dogrulama bilgilerinin teyit edilmesi gerekmektedir

[26].

ESHS, kullaniciya ait gizli anahtarin iigiincii kisiler tarafindan ele gecirilmemis
olmasi ve gizli anahtarin giivenligi noktasinda yeni sertifika igin gereken gegerlilik
siiresinin yeterli olmasi durumunda, kullanicinin dnceki sertifikasinda yer alan agik

anahtar1 kullanmak suretiyle yeni bir sertifika olusturabilmektedir [101].
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Yonetmeligin 13 iincii maddesinin {i¢lincti fikras1 uyarinca; ESHS’nin gizli
anahtarinin  ¢alinmasi, kaybolmasi, gizliliginin veya giivenilirliginin ortadan
kalkmas1 ya da sertifika ilkelerinin degismesi gibi sertifika sahibinin kusurunun
bulunmadigi durumlarin  sonucunda, nitelikli elektronik sertifikalarin  ESHS
tarafindan iptal edilmesi ve yenilenmesi halinde, yenileme iglemleri i¢in herhangi bir

licretin talep edilmemesi gerekmektedir.

4,2.3.4. Sertifikanin askiya alinmasi ve iptal edilmesi

Direktif Ek II (b) bendi hiikmii geregince ESHS, iptal taleplerine aninda karsilik
verebilecek giivenli dizin ve iptal hizmetini saglamali ve dogrulanms sertifika iptal

talepleri dogrultusunda kullanici sertifikalarint giincel olarak iptal etmelidir.

Kanunun 11 inci maddesi uyarinca ESHS; nitelikli elektronik sertifika sahibinin
talebi, nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin
sahteliginin, yanlishginin ortaya gikmasi, bilgilerin degismesi, nitelikli elektronik
sertifika sahibinin fiil ehliyetinin simirlandiginin ve iflasinin veya gaipliginin ya da
6liimiiniin 6grenilmesi durumlarinda vermis oldugu nitelikli elektronik sertifikalar:

derhal iptal etmesi gerekmektedir.

Yonetmeligin 13 iincii maddesinde ise; elektronik sertifikanin iptaline iligkin
taleplerin ESHS, sertifika sahibi ve sozlesme ile belirlenen kisiler tarafindan
yapilabilecegi, ESHS nin, bu duruma iligkin taleplerin yapilabilmesini, asgari olarak

telefonla ve kesintisiz saglamasi gerektigi hiikiim altina alinmigtir.

iptal talebinin alinmasindan sonra nitelikli elektronik sertifika derhal iptal
edilmektedir [106]'®. iptal edilen nitelikli elektronik sertifika, gegerlilik stiresi

sonuna kadar iptal durum kz:tyltlarlrldal17 yer almaktadir. ESHS, nitelikli elektronik

'® Yonetmeligin 13 tincti maddesinin ikinci fikrasinda nitelikli elektronik sertifikanin gegmise yonelik
olarak iptal yasagi bulunmaktadir.

'7 iptal durum kaydi, kullanim siiresi dolmamig sertifikalarin iptal bilgisinin yer aldigy, iptal zamaninin
tam olarak tespit edilmesine imkan veren ve iigiincii kisilerin hizl ve giivenli bir bi¢imde ulagabilecegi
kaydi ifade etmektedir.
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sertifikalara iliskin iptal durum kaydini herhangi bir kimlik dogrulamasina gerek
olmaksizin iicretsiz ve kesintisiz olarak kamu erisimine agik tutmaktadir. Kayitlarin

bir sonraki giincelleme zamani s6z konusu kayitlarda agikga gosterilmektedir.

ESHS, iptal durum bilgisini dogrulamak igin gereken siireden daha fazla siire igin
sertifikay1 askida birakmamali ve sertifika sahibini iptal edilen veya askiya alinan
sertifikanin degisen durum bilgisine iliskin bilgilendirmelidir. Iptal durum kaydimm
biitiinliigiinin - ve dogrulufunun korunmasi, bu hizmetlere herkes tarafindan
erisilebilmesi ve sertifikanin gegerlilik siiresi sona erene kadar sertifika iptal durum

bilgisinin sertifikanin durumuna iligkin bilgileri icermesi gerekmektedir.

Nitelikli elektronik sertifikamin belirli bir siire kullanmim dis1 birakilmak istenmesi
veya anahtar ciftinin giivenligi ile ilgili siipheye diisiilmesi gibi sebeplerle
sertifikanin askiya alinmasi talebi s6z konusu olabilmektedir. Askiya alma, iptalden
farkli olarak geriye doniilebilir bir islemdir. Iptal edilen sertifikalar yeniden gegerlilik
kazanamazken, askiya alinmis sertifikalar aski durumundan ¢ikartilarak yeniden
gecerlilik kazanabilmektedir. Iptali talep edilmis sertifikalar, iptal talebi sertifika
sahibi tarafindan onaylanincaya kadar ESHS tarafindan askiya alimmaktadir [26].

4.2.4. ESHS’nin giivenlik yaklasimlar:

Kanunun 8 inci maddesi uyarinca ESHS; giivenli iiriin ve sistemleri kullanmak,
hizmeti giivenilir bir bigimde yiiriitmek ve sertifikalarin taklit ve tahrif edilmesini
dnlemekle ilgili her tiirlii tedbiri almak ile yiikiimlii kilimmigtir. Giivenilir bir yapinin
varh@, ancak ESHS nin s6z konusu yiikiimliiliiklerini yerine getirmesi ile miimkiin

olabilmektedir.

Bu ¢ercevede; sertifika hizmetlerini herkese esit bir sekilde sunmasi, yapinin mer’i
mevzuat hiikiimlerine uygun bir sekilde kurulmus olmasi ve isleyise iligkin
yiiktimliiliikleri karsilayabilecek mali giice sahip olmasi ESHS’nin “giivenilir”

olduguna karine teskil etmektedir. Ayrica belirtmek gerekir ki, ESHS nin sertifika
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olusturma ve iptal yonetimi ile ilgili birimlerinin diger birimlerden bagimsiz olmasi
yapmin giivenilirligi noktasinda énemli bir diger husus olarak nitelendirilmektedir

[101].

ESHS nin giivenlik yaklagimlar gergevesinde; bilgi giivenligi yonetimi, varlik ve
veri simniflandirmasi, iletisim ve isletim giivenligi, sistem erisim gilivenligi, is
siireklilik yonetimi, galiganlarin giivenligi, fiziksel ve gevresel giivenlik ile elektronik

sertifikalara iliskin bilgilerin giivenligi hususlari incelenecektir.

4.2.4.1. Bilgi giivenligi yonetimi

Bilgi giivenligi altyapisi, bilgi giivenligi ile ilgili yapilacak islemleri igletme i¢inde
basglatmak ve kontrol etmek amaciyla kurulan altyapidir [1]. ESHS, “kurumsal bilgi
giivenligi "ne iliskin altyapiy1 olugturmali ve siirekli isler halde bulundurmalidir. Bu
cergevede ESHS yonetimi; bilgi giivenliginin korunmasina iliskin yiikiimliiliiklerini
tanmimlamak ve bu yiikiimliiliiklerini yerine getirmek suretiyle bilgi giivenligi
altyapisini  desteklemelidir. Bilgi giivenliginin  “kurumsal” nitelik tagimasi,
ESHS nin biitiin birimleri tarafindan desteklenmesine baglidir. Bu nedenle, bilgi
giivenligine iligkin faaliyetler, ESHS nin degisik birimlerinde ¢aligan, farkl rolleri ve

islevleri tistlenmis ¢aliganlarin isbirligi ile ytiriitilmelidir [103].

Bilgi giivenligi yonetiminin etkin bir sekilde isleyebilmesi i¢in, ESHS nin isleyiginde
bazi rollerin belli kisilere tahsis edilmesi gerekmektedir. Ornegin; giivenlik
siireclerinin uygulanmasina iliskin yonetimin sorumlulugunu tasiyan giivenlik
memurlari, sertifika olusturma, iptal ve aski islemlerini onaylamaktan sorumlu kayit
memurlari, giivenli sistemlerin kurulmasi ve siirdiiriilmesi ile sorumlu sistem
yéneticileri, giivenli sistemleri igletmekle ve sistem yedeklemesini yapmakla sorumlu
olan sistem isletmecileri, istenildiginde arsiv ve denetim kayitlarini géstermekten
sorumlu sistem denetcileri ESHS biinyesinde tanimlanmasi gereken roller olarak

bilinmektedir [106].
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ESHS’nin, giivenlik gereksinimlerini belirlemek ve sertifikasyon siiregleri igin risk
teskil eden hususlan tespit etmek {lizere risk degerlendirmesi yapmasi
gerekmekte:dir.18 ESHS tarafindan yapilacak risk degerlendirmeleri belli araliklarla

gozden gegirilmeli ve gereken hallerde revize edilmelidir [24].

Sertifikasyon hizmetlerinin goriildigti ESHS’ye ait tesisler, bilgi varliklari ve
sistemler i¢in operasyonel siireglerin ve giivenlik denetimlerinin uygulanmasi ve
bunlarin tevsik edilmesi gerekmektedir. Bilgi giivenligi yonetiminde ve
uygulamasinda takip edilen yaklasimlar, giivenlik uygulamalarinda onemli

degisikliklerin ortaya ¢ikmasi durumunda, belli araliklarla gozden gegirilmelidir.

Uglineti kisilerin is siireglerinden kaynaklanan etkenlerin ESHS’ye ait verilere ve
bilgi islem araglarinin giivenligine yonelik doguracag: riskler tamimlanmalidir. Farkli
kurum veya kuruluslar ile bilgi paylagimi yapilmasi halinde ESHS’ye ait verilerin
korunmasi i¢in ESHS ile ilgili taraflar arasinda gizlilik s6zlesmesi yapilmahdur.
ESHS ile tigiincii kisiler arasinda verilere ve bilgi islem araglarina erigim, bunlarin
islenmesi veya yonetilmesi ile ilgili yapilacak sozlesmelerde bilgi glivenligi sartlar

yer almalidir [103].

Kanunun 12 nci maddesinde ESHS’nin elektronik sertifika talep eden kisiden,
elektronik sertifika vermek icin gerekli bilgiler hari¢ bilgi talep edemeyecegi ve bu
bilgileri kiginin rizasi diginda elde edemeyecegi, elektronik sertifika talep eden
kisinin yazili rizasi olmaksizin dgiincii kisilerin kisisel verileri elde etmesini
engellemesi gerektigi, bu bilgileri sertifika sahibinin onay:r olmaksizin lglincl
kisilere iletemeyecegi ve bagka amaglarla kullanamayacag hiikiim altina alinmigtir.
ESHS’nin; verilerin tahrip edilmesini veya kaybedilmesini énlemek amaciyla veri
gizliligine ve verilerin korunmasima iligkin hiikiimleri eksiksiz bir sekilde

uygulamasi, bu kapsamda, kigisel verilerin tahrip edilmesine, kaybedilmesine veya

'® {sletme i¢inde belirlenen ve envanteri tutulan varliklarin degerlerinin tespit edilmesini miiteakip, bu
varliklara yonelik tehditlerin incelenmesi, s6z konusu tehditlerin gerceklesmesi durumunda ortaya
¢ikmasi muhtemel zayifliklarin belirlenmesi ve bu zayifliklara karsi koruma tedbirlerinin alinmasi risk

degerlendirmesinin ana bagliklarini teskil etmektedir.
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kanuna aykirt olarak islenmesine karsi teknik ve hukuki tedbirler almas

gerekmektedir.

Ilgili diizenlemelerde yer alan hiikiimler ger¢evesinde bilgi islem araglarinin
kullanicilar tarafindan hukuki olmayan amaglar i¢in kullanilmasinin 6niine ge¢ilmeli,
sifrelemeye iliskin kontroller ilgili diizenlemelere uygun olarak kullanilmal,
ESHS’nin faaliyetlerine katilan yeni bilgi islem araglart i¢in idari yetkilendirme
siirecleri tanimlanmali ve uygulanmalidir. Ayrica, fikri miilkiyet hakkina tabi yazilim
tirtinlerinin kullanimna iliskin yasal, idari veya akdi diizenlemelere uygun ozel

yontemler kullanilmalidir [101].

Bilgi giivenligine iliskin olaylarin, uygun idari siire¢ler marifetiyle hizli bir sekilde
raporlanmasinin bilgi giivenligi agisindan biiyiikk énemi bulunmaktadir [103]. Zira
bilgi giivenligine iliskin olaylara diizenli ve izl bir sekilde karsilik verilmesine
olanak saglayan raporlama siirecinin tesis edilmesi ve buna iliskin yiikiimliiliiklerin
belirlenmesi ile sistemde tespit edilen giivenlik zaaflari ortaya ¢ikarilmakta ve soz

konusu zaaflarin giderilmesi miimkiin olabilmektedir.

4.2.4.2. Verilerin ve varliklarin simiflandirilmasi

ESHS’ye ait verilerin ve varliklarin'® giivenligi agisindan s6z konusu unsurlarin
siniflandirilmas: biiyiik énem tagimaktadir. Bu g¢ergevede, varliklarin kullanimina
iliskin kurallar belirlenmeli, bu kurallar tevsik edilmeli ve uygulama agsamasina

gegirilmelidir.

Bilgi varliklari, yazihm varliklar ve fiziksel varliklar ESHS nin baglica varliklary
arasinda yer almaktadir. Ornegin; veri tabanlari ve veri dosyalari, sistem belgeleri,
kullanic1 el kitaplari, egitim malzemeleri, siireklilik planlart ve yedek anlagmalar
bilgi varlign olarak kabul edilmektedir. Yazilim varliklari arasinda uygulama
yazilmlari, sistem yazilimlari, gelistirme araglari, fiziksel varhiklar arasinda

bilgisayar bilesenleri (islemciler, ekranlar, diz istii bilgisayarlar, modemler),

' ESHS i¢in degeri olan herhangi bir sey varlik olarak tanimlanmaktadr.
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manyetik ortamlar (kayit cihazlar1 ve diskler), diger teknik araglar (gii¢ kaynaklari,

havalandirma tiniteleri) bulunmaktadir [1].

ESHS’ye ait varliklar kesin bir sekilde tespit edilmeli ve biitiin énemli varliklarin
envanteri hazirlanmalidir. Bilgi islem araglar ile ilgili varliklar 6nceden belirlenmis

bir birime zimmetlenmelidir.

Belirli bir giivenlik seviyesinde korunmasi gereken veriler igin “Bilgi Siniflandirma
Semast "nin olusturulmasi, siniflandirmaya uygun olarak veri etiketleme ve veri

isleme igin gerekli siireglerin tanimlanmasi gerekmektedir [103].

4.2.4.3. lletisim ve isletim giivenligi
[letisim ve isletim giivenligi ile

e Bilgi islem araglarinin dogru ve giivenli bir sekilde igletilmesi,

e ESHS ile ticiincii kisiler arasinda yapilan szlesmelerin BGI’ye uygun olmast,

¢ Sistemin ¢okme ihtimaline iliskin risklerin en aza indirilmesi,

e Yazilim ve veri biitiinliigiiniin korunmast,

e ESHS’ye ait varhiklar {izerinde yetkisiz olarak yapilan degisikliklerin ve
miidahalelerin énlenmesi,

e Taginabilir medya®’ araglarinin korunmast

amaglanmaktadir [103].

ESHS tarafindan; bilgi islem araglari dogru ve giivenli bir sekilde isletilmeli, bu
araglarin isletimine iligkin ¢aligma siiregleri belirlenmeli, s6z konusu siiregler yazih

hale getirilmeli ve olusturulan dokiimanlar ilgili kisilerin erigsimine agik tutulmalidir.

ESHS ile ¢alisanlar veya iigiincii kisiler arasinda taraflarin yiiktimliiliiklerinin agtkca

tespit edildigi hizmet sézlesmesinin aktedilmesi gerekmektedir. ESHS ile iiglincii

? Tagiabilir medya araglarina CD, disket ve USB araci gibi donanimlar 6rnek olarak verilebilir.
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kisiler arasinda yapilan hizmet sozlesmelerinde; hizmet tanimlarina, hizmetlerin
saglanmasina ve giivenlik kontrollerine iliskin hiikiimlere yer verilmelidir. S6z
konusu sézlesmelerin ilgili hiikiimleri, BGI siireglerinde yapilacak degisiklikler
cercevesinde yeniden gozden gegirilmelidir. Ugiincii kisiler tarafindan saglanan
hizmetler, tutulan kayitlar ve hazirlanan raporlar diizenli bir sekilde izlenmeli ve

degerlendirilmelidir [103].

ESHS’ye ait sistemin kapasite ihtiyaglar1 6ngoriilmeli, kaynaklarin kullanimi
izlenmeli ve buna iliskin gerekli diizenlemeler yapilmalidir. Sistemin kabuliinden
dnce ve gelisimi sirasinda sistem igin gerekli test ¢aligmalarimin yiiriitiilmesi, yeni
siirlimlerin, giincellemelerin ve kabul kistaslarinin tesis edilmesi gerckmektedir.
ESHS; arizalarini en alt seviyeye indirerek giivenli bir sekilde sistemini isletmeli,

sistem biitiinltigiinii viriislere, kotiiciil ve izinsiz yazilimlara kars1 korumalidir [101].

ESHS, olaylara hizlica cevap vermek ve giivenlik ihlallerinin olumsuz etkilerini
simirlandirmak i¢in zamaninda hareket etmelidir. Kétiictl faaliyetleri belirlemek igin
sisteme iliskin denetim kayitlar (loglari) izlenmeli ve bu kayitlar diizenli bir gekilde
gozden gegirilmelidir. Giivenligi ihlal eden olay ve arzalar, s6z konusu durumlara
iliskin raporlama yapilmasi ve cevap siireglerinin belirlenmesi suretiyle asgari

seviyeye distirilmelidir.

Erisim kontroliiniin izlenmesi amaciyla kullanici etkinliklerinin, kuraldigiliklarinin
ve bilgi giivenligi olaylarini i¢eren denetim kayitlarinin belirli bir siire igin
saklanmas1 gerekmektedir. Sistem yoneticisi ve isletimcisinin faaliyetleri ile birlikte

sistem hatalar1 da kayit altina alinmahdir [26].

Yazilimlar: kotiictil kodlara karst korumak igin tespit, engelleme ve kurtarma
kontrollerinin yapilmasi gerekmektedir. Verilerin ve yazilimlarin yedekleri tutulmali
ve bu yedekler diizenli bir sekilde kontrol edilmelidir. ESHS ye ait verileri yanhs
kullaniomdan korumak amaciyla séz konusu verilerin kullamlmasina ve
depolanmasina iliskin siiregler tesis edilmeli, sistem dokiimantasyonu yetkisiz

erisime karst korunmalidir. ESHS’ye ait varliklar tizerinde yapilacak yetkisiz
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degisikliklerin ve miidahalelerin énlenmesi amaciyla, galisanlarin sorumluluk ve

gorev alanlari birbirinden kesin ¢izgilerle ayrilmalidir.

Tasinabilir medya araglarinin yonetimine iligkin stiregler belirlenmeli, kullanilmayan
medya araglart onceden tespit edilmis yontemler ile giivenli bir gekilde bertaraf
edilmelidir. Veri tasiyan medya araglar, yetkisiz erisimden ve muhtemel

suistimallerden korunmalidir [101].

4.2.4.4. Sistem erisim giivenligi
Sistem erigim giivenligi ile

e Bilgi sistemlerine ve ag hizmetlerine yetkisiz erisimin engellenmesi,
e Veri erisiminin kontrol edilmesi,

e Bilgi islem araglarinin korunmasina yonelik tedbirlerin alinmasi

amaglanmaktadir [103] .

ESHS tarafindan; erisim kontrol ilkeleri olugturulmali ve bu ilkeler yazili hale
getirilmelidir. S6z konusu ilkeler ¢er¢evesinde; bilgi sistemlerine ve ag hizmetlerine
erisilmesine ve erisimin iptal edilmesine iliskin hususlar kayit altina alinmali, iglem
imtiyazlari siirlandirilmali ve bu iglemler kontrol edilmelidir. So6zii edilen
hususlarin gergeklestirilebilmesi igin taginabilir medya araglarina iligkin temiz masa
ilkelerinin, bilgi islem araglari igin temiz ekran ilkelerinin uygulanmasi

gerekmektedir.

Kullanicilarin giivenlik gereklerine uygun olarak segmekle ve kullanmakla yiikiimlii
oldugu erisim sifrelerinin, ESHS tarafindan belirlenen idari siiregler dogrultusunda
kullanicilara dagitilmasi ve kullanicilarin erigim haklarinin diizenli araliklarla gézden
gegirilmesi temin edilmelidir. Ayrica belirtmek gerekir ki, kullanicilar sadece yetkili
kilinmis olduklart hizmetlere erisim saglayabilmeli, uzakta bulunan kullanicilarin

erisimini kontrol etmek igin kimlik dogrulama yéntemlerini kullanmalidir. Ozellikle
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ESHS’ nin faaliyet alan1 disinda paylagimli aglari kullanan kullanicilarin séz konusu
aglara baglanma yetkileri, erigim kontrol ilkelerine ve is uygulamalarinin gereklerine

uygun olarak sinirlandiriimalidir.

Sisteme erisim, “giivenli oturum agma siireci” ile kontrol edilmeli, erigim
sifrelerinin yonetiminde uygulanan farkli sistemler karsilikli bigimde etkilesim iginde
olmalidir. Belirli bir etkinsizlik periyodundan sonra etkin olmayan oturumlar
kapatilmali, yiiksek risk tagiyan uygulamalarda ek giivenlik saglamak i¢in baglanti

stireleri tizerinde siirlamaya gidilmelidir.

ESHS, sistem erisim kanallarini sadece usuliine uygun olarak yetkilendirilmig
kisilerin erisimine agmalidir. I¢ ag alamina lgiincii kisiler tarafindan yapilacak
sizmalara karsi so6z konusu alani korumak tizere ESHS tarafindan giivenlik duvari
gibi boliimlerde periyodik kontrollerin uygulanmasi gerekmektedir.21 Yetkisiz erigim
saglanmasi veya giivenli olmayan aglar iizerinden veri degisimi yapilmasi gibi riskli
durumlara karsi, “hassas nitelikteki veriler” sifreleme yontemleri kullanilarak

koruma altina almmalidir.??

ESHS; sistem giivenligini idame etmek ig¢in isleticilerin, yoneticilerin ve sisteme
dogrudan erisim hakki bulunan kullanicilarin erigim kurallarini diizenlemelidir.
ESHS; bilgi sistemlerine erisimin erisim kontrol ilkelerine uygun olarak
sinirlandirildigi ve SUE’de belirlenmis giivenli rollerin ayirim igin yeterli giivenlik
kontrollerinin yapildigi bir sistemin altyapisinii kurmalidir. Ozellikle yardimet
programlarin kullanimi sinirlandirilmali ve bu durum siki bir sekilde kontrol
edilmelidir. Kullaniciya taninmis rollerin yiiriitiilmesi ig¢in gerekli olan kaynaklara

erisim yetkisi disinda, kullanicilarin sisteme erigimi sinirlandiriimalidir [103].

Sertifikasyon siirecine iliskin uygulamalara gegilmeden 6nce bu uygulamalar

yiirtitecek ESHS personeli belirlenmeli ve bu personelin kimlik dogrulamasi

2! Giivenlik duvari, ESHS’nin operasyonlari igin gerekli olmayan erisimleri onlemek iizere
yaptlandiriimalidir.
2 Hassas veriler kayit bilgilerini igermektedir.
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yapilmalidir. S6z konusu personel olay giinliiklerinin tutulmas: gibi faaliyetlerinden
dolayt sorumlu tutulmalidir. Silinmis dosyalara yetkisiz kullanicilar tarafindan

erisilebilmesine karsi, hassas veriler koruma altina alinmalidir [101].

Sistem kaynaklarina kural disi ve yetkisiz erigim girisimlerini tespit etmek, kayit
altina almak ve bunlara cevap vermek i¢in ESHS tarafindan siirekli izleme ve alarm

islevleri uygulanmalidir [106].

4.2.4.5. Is siireklilik yonetimi

Direktif Ek II (a) bendi hiikkmiine gére ESHS, sertifikasyon hizmetlerinin
saglanmasinda giivenilirlilik unsurunu yerine getirmeli, bu cercevede, gizli
anahtarinin giivenliginin tehlikeye diismesi durumu da dahil herhangi bir felaket
durumunda faaliyetlerinin en kisa zamanda geri yiiklemesini temin edecek “is

stirekliligi yonetimini” kurmahdir.

[s siireklilik yonetimi ile ESHS nin faaliyetlerine yonelik miidahelelerin etkisiz hale
getirilmesi ve bilgi sistemlerinden kaynaklanan felaketlerden ve aksakliklardan

ESHS’ nin korunmasi amaglanmaktadir.

ESHS, herhangi bir felaket durumunda kullanmak iizere is siireklilik planini
belirlemeli ve bu plani uygulamalidir. {s siirekliligi planlarinin etkinligi agisindan bu
planlarin diizenli olarak uygulanmasi ve giincellenmesi biiylik dnem arz etmektedir.
Soz konusu plan; is akisinda kesintilere yol agabilecek olaylar, bu olaylarin bilgi
giivenligi noktasinda doguracagi sonuglar ve bu sonuglarin muhtemel etkileri dikkate

alinarak tanimlanmalidir.

Is siireklilik planlarina iliskin sartlarin kargilanmasi agisindan, hayati 6nemi haiz
bilgilerin ve yazilimlarin yedekleme kopyalari diizenli bir sekilde tutulmali, herhangi
bir felaketin ardindan hayati 6nemi haiz bilgileri ve yazilimlari kurtaracak yeterli
yedekleme olanaklar1 saglanmali ve bireysel sistemler igin kullanilan yedekleme

sistemleri diizenli olarak test edilmelidir [101].
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4.2.4.6. Giivenlik baglaminda ¢alisanlarin nitelikleri

Yonetmeligin 19 uncu maddesinde “ESHS ozel hukuk tiizel kisisi ise, kurucu
ortaklar1, tiizel kisiligi temsile yetkili yoneticileri ve istihdam ettigi veya ettirdigi
personeli; gercek kisi ise kendisi, temsile yetkili yoneticileri ve istihdam ettirdigi
personeli taksirli su¢lar hari¢ olmak iizere, affa ugramis olsalar bile agir hapis veya
alt1 (6) aydan fazla hapis yahut basit veya nitelikli zimmet, irtikdp, riigvet, hirsizlik,
dolandiricilik, sahtekdrlik, inanct kétiiye kullanma, dolanli iflas gibi yiiz kizartici
suglar ile istimal ve istihlak kagak¢iigr disinda kalan kagakgilik suglari, resmi ihale
ve alim satimlara fesat karistirma, kara para aklama veya devlet sirlarim agiga
vurma, vergi kagak¢iligi ya da istirak veya bilisim alanindaki suglar nedeniyle
hiikiim giymemis olmalidir.

ESHS; bilgi giivenligi, elektronik imza teknolojileri ve veri tabami yonetimi
alanlarinda yeteri kadar teknik personel istihdam eder veya ettirir. Teknik personel,
konusunda yeterli mesleki deneyime sahip ya da ilgili alanlarda egitim almug
olmalidir. ESHS organizasyon semaswinda istihdam ettigi veya ettirdigi tiim

personelinin gérev tanmmum ve dagilimini belirler.” hikkmii yer almaktadir.

Direktif Ek II (e) hiikmii uyarinca ESHS, ilgili hizmetlerin ifasinda gerekli uzmanlik
bilgisi ile mesleki tecriibeyi haiz, elektronik imza teknolojisine vakif olan kisileri
istihdam etmekle yiikiimlidiir. S6z konusu hiikiimler gergevesinde, ESHS, ilgili
hizmetlerin yiiriitiilmesinde gereken uzmanlik bilgisini, tecriibeyi ve nitelikleri haiz

yeterli sayida ¢aligani istihdam etmelidir.

ESHS biinyesinde ¢aligmak iizere ise alinacak adaylara iligkin incelemeler ilgili
mevzuat hiikiimlerine, idari diizenlemelere, etik kurallarina ve is gereklerine uygun
olarak yiiriitiilmelidir. ESHS nin yiiriitmiis oldugu faaliyetlerin giivenliginde 6nemli
pay sahibi olan giivenilir roller herhangi bir tereddiite mahal vermeyecek sekilde
acik¢a tespit edilmelidir. ESHS’nin siirekli ve gegici ¢aliganlarinin  gorev

ayrimlarinin yapilmasi ve is tanimlarimin belirlenmesi gerekmektedir.
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ESHS yonetimi; idari siiregler gergevesinde belirlenen giivenlik kosullarinin
calisanlar ve iigiincii kisiler tarafindan uygulanip uygulanmadifini takip etmeli,
biitiin ¢alisanlar1 kurumsal politika ve siireglere iligkin konularda diizenli egitimlere

tabi tutmalidir [24].

[s degistirmeye veya isten ayrilmaya iliskin yiikimliiliikler hizmet sézlesmelerinde
ihtilafa yer birakmayacak sekilde tammlanmalidir. ESHS ¢ahganlar, isten
ayrilmalarini miiteakip kendilerine tahsis edilmis olan varliklar1 teslim etmeli, igten
ayrilma veya is degistirme hallerinde verilere ve bilgi islem araglarina erisim haklari

sona erdirilmelidir [103].

4.2.4.7. Fiziksel ve ¢evresel giivenlik

Yonetmeligin 19 uncu maddesinin {igiincii fikrasinda ESHS nin; giivenli sistem ve
cihazlar1 kullanmasi, bu sistem ve cihazlar ile bunlarin bulundugu bina veya alani
korumasi gerektigi belirtilmis, ESHS nin fiziksel ve g¢evresel giivenligine iliskin

genel bir gerceve ¢izilmistir.

ESHS tarafindan fiziksel ve gevresel glivenligin saglanmast,;

e Giivenli sistem ve cihazlarin kullanilmasi ve
e S6z konusu sistem ve cihazlar ile sistem ve cihazlarin bulundugu bina ve/veya

alanin korunmasi

ile miimkiin olmaktadir.

Bu ¢ercevede, fiziksel ve gevresel giivenlik ile ESHS’nin miistemilatina ve
faaliyetlerine yonelik yetkisiz erigim ve miidahalelerin 6nlenmesi ile varliklara zarar

verilmesine iliskin tedbirlerin alinmas1 amaglanmaktadir.

Yonetmeligin 19 uncu maddesinin tgtincii fikrasi kapsaminda faaliyetlerin ESHS
tarafindan giivenli bir sekilde yerine getirilmesi igin, fiziksel ve gevresel glivenlik

ilkelerinin hazirlanmas: gerekmektedir. Séz konusu ilkeler; fiziksel erigim kontrolii,
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dogal afet korumasi, yangin giivenlik etkenleri, elektrik ve telekomiinikasyon
altyapisina iligkin ariza halleri gibi hususlan kapsamalidir. Bu ilkeler kapsaminda,
ESHS’nin faaliyetlerini desteklemek igin kullamlan giivenli sistem ve cihazlarin
korunmast ile fiziksel ve ¢evresel giivenlik kontrollerinin gergeklestirilmesine iligkin

hususlar yer almalidir.

ESHS, kritik énemi haiz hizmetlere fiziksel erisimin kontrol altinda tutulmasim ve
varliklara karsi muhtemel fiziksel risklerin asgari seviyeye dusiiriilmesini
saglamalidir. Bu itibarla; yangin, sel, deprem gibi felaketlerden dogacak zararlari
onlemek amaciyla, fiziksel koruma tedbirleri ongoriilmeli ve uygulanmalidir.
Fiziksel giivenligin saglanmasi gereken alanlara girecek kisilerin mutlaka yetkili bir
¢alisamin gozetimi altinda bulunmasi gerekmektedir. Yikleme ve dagitim alanlari
gibi kamuya agik olan yerler kontrol edilmeli ve yetkisiz erigimleri Onlemek ig¢in bu

yerler, bilgi islem araglarinin bulundugu alanlardan tecrit edilmelidir.

Sertifikalarin olusturulmasi, imza olugturma araglarnin hazirlanmasi ve iptal
yonetim hizmetlerinin saglanmasi asamalarinda kullanilan cihazlara sadece usuliine
uygun olarak yetkilendirilmig ¢alisanlarin erigebilmesi saglanmal, s6z konusu
cihazlar yetkisiz erigsime iliskin risklerin en aza indirildigi, fiziksel olarak korunakli
bir ortamda isletilmelidir. Sertifikalarin olusturuldugu, imza olusturma araglarimn
hazirlandigi ve iptal yonetim hizmetlerinin saglandigi alanin etrafinda fiziksel
engeller olusturmak suretiyle s6z konusu alan, fiziksel anlamda koruma altina

alinmalidir [101].

Ayrica ESHS tarafindan, veri kaynaklarnin ve bilgi islem araglarimn yer aldig
alanlari korumak amaciyla iginde giivenlik duvarlarinin, kart okuyuculu girig
kapilarimin ve giivenlik gorevlilerinin bulundugu giivenlik gemberinin kurulmasi
gerekmektedir. Bilgi kaynaklarini ve bilgi varliklarini korumak ve bu cercevede
sadece yetkili ¢aliganlarin erigimini temin etmek tizere, ESHS faaliyet alaninin giris

noktalarinda kimlik dogrulama islemlerinin yapilmasi gerekmektedir [103].
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ESHS’ye ait gerek teghizatin, gerek verilerin gerekse de yazilimlarin ESHS’nin
faaliyet simirlarinin digina g¢ikarilmasinin  gerekmesi halinde, bu igler &nceden

yetkilendirilmis kisiler tarafindan ger¢eklestirilmelidir.

ESHS'nin faaliyetlerinde kullanilan techizat, g¢evresel tehdit ve tehlikelerden
kaynaklanan riskler dikkate alinacak sekilde konumlandiriimalidir. Teghizatin
biitiinliigiini ve kullanilabilirligini teminen periyodik bakim ¢aligmalarinin yapilmasi
gerekmektedir. Veri tasiyan veya veri hizmetlerini destekleyen iletigsim kablolart da

yetkisi olmayan kigilerin miidahalelerinden korunmalidir [103].

4.2.4.8. Elektronik sertifikalara iliskin bilgilerin ve kayitlarmm giivenligi

Yonetmeligin 14 iincii maddesinin ikinci fikras: dogrultusunda ESHS;

e gecerlilik siiresi sona eren nitelikli elektronik sertifikalari,

e nitelikli elektronik sertifika bagvurusunda talep edilen bilgi, belge ve elektronik
verileri,

e SI, SUE, ZDI (Zaman Damgasi Ilkeleri ve ZDUE (Zaman Damgasi Uygulama
Esaslar1) doktimanlarini,

e gegerlilik siiresinin sona ermesinden itibaren kendi sertifikasini,

e nitelikli elektronik sertifika yonetimine iliskin tim islemlere, bu islemlerin

yapildig1 zamana ve islemleri yapan kisiye veya kisilere ait bilgileri igeren kaydi en

az yirmi yil siireyle saklamakla ytiktimlii kilinmigtir.

ESHS, s6z konusu hiikiim gergevesinde, yukarida belirtilen kayitlarin biitiinligiini
ve gizliligini saglamali ve séz konusu kayitlari SI'ye ve SUE’ye uygun olarak
arsivlemelidir. Kanuni kovusturma agamasinda delillere ulagilmasi gerektiginde
sertifika ile ilgili kayitlarin kullanilabilir durumda tutulmasi, diger bir ifade ile
kanuni kovusturma asamasinda delillere ulagilabilmesi i¢in sertifikalar ile ilgili tim

bilgilerin uygun bir siire i¢in kayit altina alinip saklanmas: gerekmektedir [106].%

¥ Soz konusu kayitlar sertifika ve anahtar yonetim olaylarina iliskin bilgileri ve kayit bilgilerini
icermektedir.
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Ayrica, anahtar ve sertifika yonetimi olaylarina iligkin kayitlara ait kesin zaman
bilgisinin de kayit altina alinmas1 gerekmektedir. Sertifikalarin yenilenmesine veya
yayinlanmasina iligkin talepler de dahil olmak tizere tiim taleplere iligkin olay

giinliikleri saklanmalidir.

Erisim kontroliiniin izlenmesi amaciyla kullanici etkinliklerinin, kuraldigiliklarinin
ve bilgi giivenligi olaylarini igeren denetim kayitlarinin da belirli bir siire igin
saklanmasi gerekir. Sistem yonetici ve sistem islemci etkinlikleri ile sistem hatalarina
iliskin kayitlar tutulmali ve analiz edilmelidir. Tutulan kayitlara iliskin veriler

tahrifata ve yetkisiz erisime kargi koruma altina alinmalidir.

Ayrica, sertifikalarin ve ESHS anahtarlarimin yasam dongiisii ile iptale iligkin tiim
taleplerin ve olay bilgilerinin silinmeyecek veya tahrif edilmeyecek sekilde kayit

altina alinmasi gerekmektedir [103].

4.2.5. Zaman damgasi ve hizmetleri

Yonetmeligin 31 inci maddesi geregi ESHS nin, Kanun kapsaminda zaman damgasi
yayinlamasi ve zaman damgasi yonetimi ve operasyonlari ile ilgili hizmet vermesi
gerekmektedir. Bu g¢ergevede ESHS, ZDI ve ZDUE dokiimanlarim ETSI TS 102

023’e uygun olarak hazirlamalidir.

ESHS’nin, zaman damgasi iiretilmesi islemine iligkin genel kurallari ortaya koyan
ZDUE ve ZDI dokiimanlarini hazirlamasi gerekmektedir. Bu dokiimanlar, bu siirecin
katilimcilarini tanimlamakta, sorumluluklarini, haklarini ve uygulanabilirlik araligini
belirtmektedir. ZDUE ve ZDI dokiimanlarinin tiim kullanicilarin ve tigtincti kisilerin

erisimine agik olmasi gerekmektedir.

ESHS Zaman Damgas1 Saglayici, elektronik ortamda gergeklestirilen bir islem igin
zaman bilgisi olusturan zaman damgasi hizmetlerini ESHS biinyesinde saglama

noktasinda islev géren giivenilir bir birimdir. Zaman damgasi hizmeti ile veri
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degerlerini sifreleme yontemiyle zaman degerlerine baglayan zaman damgasi iglemi

yapilmaktadir.

Zaman damgast hizmetinin saglanmasinda bazi bilesenlerin  6nemli rolii
bulunmaktadir. S6z konusu bilesenler kapsaminda, zaman damgasi talebinin
dogrulugu ve biitiinliigii kontrol edilmekte, kesin zaman parametrelerini saglayan
giivenilir bir zaman kayna@i kullanilmakta, mevcut zaman bilgisini zaman damgasi
gerektiren veri ile baglayan bir zaman damgasi olusturulmakta ve s6z konusu zaman

damgas: bilgisi talepte bulunan imza sahibine iletilmektedir [106].

Tebligin 10 uncu maddesi uyarinca ESHS’nin, zaman damgasi ve hizmetlerine
iliskin olarak CWA 14167-1 ve ETSI TS 101 861 standartlarina uymasi
gerekmektedir. Bu kapsamda, ESHS, o&nceden takvime baglanmig ve ayn
dokiimanlarda belirtilmis donanim ve sistem bakimiyla ilgili teknik atalet zamanlari
disinda zaman damgasi hizmetlerine siirekli erisimi temin etmelidir. Zaman damgasi

i¢ine yerlestirilen UTC zamani en az +100 ms dogruluk oranini saglamalidir.

ESHS tarafindan ¢ikarilan her zaman damgasi ger¢gek UTC zaman degerine kadar
geriye dogru izlenebilecek tarih ve zaman degerini i¢ermelidir. Temel saat, GPS
(Global Positioning System — Kiiresel Konum Bulma Sistemi) uydu alicisi ve atomik
saati ile sunulmalidir. ESHS nin, uydu saatinin arizalanmas: durumunda ikincil
saatlere sahip olmasi gerekmektedir. Saatin 6l¢limlemesinin bozulmasi, saatle
oynanmasi ya da saatin fiziksel zarar gérmesini engellemek i¢in ESHS nin yetkisiz

kullanimi 6nleyecek giivenlik kontrollerini uygulamas: gerekmektedir [18].

4.2.6. Faaliyetin sona ermesi

Kanunun 11 inci, Yonetmeligin 29 uncu ve 30 uncu maddeleri uyarinca ESHS nin

faaliyetleri iki sekilde sona ermektedir:
e Kurum tarafindan faaliyete son verilmesi,

e ESHS nin kendi faaliyetine son vermesi.
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4.2.6.1. Kurum tarafindan faaliyete son verilmesi

Yonetmeligin 29 uncu maddesi uyarinca Kurum, ESHS’nin faaliyetinin devami
sirasinda bildirim sartlarindan® birini veya birkagim kaybettigini tespit etmesi
halinde ESHS ye bu eksikligin giderilmesi i¢in bir aya kadar siire vermekte ve bu

siire i¢inde ESHS nin faaliyetlerini durdurmaktadir. Kurum,

e Verilen siirenin sonunda eksikligin giderilmemesi veya
e Kanunun 18 inci maddesindeki suglarin islendigi tarihten itibaren geriye dogru tig

yil iginde ti¢lincli kez iglenmis olmasi

hallerinde ESHS nin faaliyetine son vermektedir.

Yukarida belirtilen faaliyete son verme hallerinden birinin ger¢eklesmesi ile
faaliyetine son verilen ESHS, faaliyete son verme kararinin tebligi tarihinden itibaren
onbes giin i¢inde faaliyette bulunan herhangi bir ESHS ile sertifikalarin devri
konusunda anlasabilmektedir. Kurum, taraflar arasinda anlagma saglanmasi
durumunda, faaliyetine son verilen ESHS’nin olusturdugu sertifikalarin anlagma
saglanan ESHS’ye devredilmesine karar vermektedir. Faaliyetine son verilen ESHS
ile faaliyette bulunan herhangi bir ESHS arasinda onbes giin i¢inde devre iliskin
anlasma saglanamamasi durumunda Kurum, sertifikalarin herhangi bir ESHS’ye
devrine re’sen karar verebilmektedir. Bu gercevede, sertifikalar1 devralan ESHS
sertifika yenileme islemlerini baslatmakta ve devir kararmnin tebligi tarihinden

itibaren bir ay i¢inde bu islemleri tamamlamaktadir.

Kurumun faaliyete son verme kararinin tebliginden itibaren ESHS’nin elektronik

sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglamasi

** Kamu kurum ve kuruluslar ile gergek veya dzel hukuk tiizel kisileri, ESHS olma talebini igeren
dilekgeyi ve bildirim sartlarin1 eksiksiz olarak Kuruma ibraz etmek suretiyle bildirimde bulunur. S6z
konusu bildirim sartlart arasinda; ESHS’nin iletisim bilgileri, sirket ile ilgili belgeler, personel
nitelikleri, Si, SUE, ZDI, ZDUE, kendi sertifikasinin ornegi, sertifika mali sorumluluk sigortasi,
szlesme ve/veya taahhiitnameler 6rne@i ve yapilan hizmet sézlesmesi 6rnekleri yer almaktadir.
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sinirlandirilmakla beraber, sertifika yenileme islemleri tamamlanincaya kadar iptal

durum kayd1 hizmetini devam ettirebilmektedir.

Faaliyetine son verilen ESHS, sertifikalar1 devralan ESHS ye kimlik dogrulamada
kullanilan  belgeleri, dizini, argivi ve sertifika yenileme islemlerinin
tamamlanmasindan sonra iptal durum kaydim devretmesi ve kendi gizli anahtari ile

yedeklerini imha etmesi gerekmektedir.

Kurum, sertifikalar1 re’sen devredebilecegi herhangi bir ESHS’nin bulunmamasi
durumunda, faaliyetine son verdigi ESHS’nin olusturdugu sertifikalarin iptal
edilmesine karar verebilmektedir. Faaliyetine son verilen ESHS’nin son iptal durum
kaydimi olusturduktan sonra kendi gizli anahtarni ile yedeklerini imha etmesi,
gecerlilik siiresi en ge¢ sona eren sertifikanin gegerlilik siiresi sonuna kadar iptal
durum kaydi hizmetini devam ettirmesi ve argivi en az yirmi yil siireyle saklamasi

gerekmektedir.

Faaliyetine son verilen ESHS’nin, devredilmesine iligkin kararlari sertifika
sahiplerine elektronik posta ile duyurmasi ve internet sayfasinda yayimlamasi

gerekmektedir.

4.2.6.2. ESHS’nin kendi faaliyetine son vermesi

Yonetmeligin 30 uncu maddesi uyarinca ESHS nin, faaliyetine son verecegi tarihten
en az ii¢ ay once durumu Kuruma yazili olarak bildirmesi gerekmektedir. ESHS,
faaliyetine son verme kararinin Kuruma bildirilmesinden itibaren sertifika bagvurusu

kabul edememekte ve yeni nitelikli elektronik sertifika olugturamamaktadir.

ESHS faaliyetine son verecedi tarihten en az ii¢ ay Once faaliyetine son verme
kararini internet sayfasinda yayimlar, sertifika sahiplerine elektronik posta ile bildirir
ve ulusal yayin yapan en yiiksek tirajli ii¢ gazetede ilan vermek suretiyle kamuoyuna

duyurmaktadir.
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ESHS; faaliyetine son verme tarihine kadar gegerlilik siiresi sona ermeyecek ve
kullammi faaliyette bulunan herhangi bir ESHS tarafindan saglanabilecek
sertifikalari, faaliyete son verme tarihinden bir ay éncesine kadar faaliyette bulunan
herhangi bir ESHS ye devredebilir. Faaliyetine son veren ESHS devir hususunda
sertifika sahiplerini elektronik posta ile bilgilendirir. Sertifikalarin devredilmesi
halinde sertifikalar1 devralan ESHS, sertifika yenileme iglemlerini baslatir ve bir ay
icinde bu islemleri tamamlar. Kurum, uygun gormesi halinde, bir ayr ge¢memek

{izere ek siire verebilmektedir.

Sertifikalar1 devreden ESHS sertifikalari devralan ESHS’ye kimlik dogrulamada
kullanilan  belgeleri, dizini, arsivi ve sertifika yenileme islemlerinin
tamamlanmasindan sonra iptal durum kaydini devretmesi ve kendi gizli anahtari ile

yedeklerini imha etmesi gerekmektedir.

Faaliyetine son verme tarihinden bir ay Oncesine kadar sertifikalarin
devredilememesi veya sertifikalarin kullammuinin faaliyette bulunan herhangi bir
ESHS tarafindan saglanamamasi durumunda, faaliyetine son vermek isteyen ESHS,
sertifikalar, faaliyete son verme tarihinde iptal eder. Faaliyetine son veren ESHS son
iptal durum kaydini olusturduktan sonra kendi gizli anahtari ile yedeklerini imha eder
[101], gecerlilik siiresi en ge¢ sona eren sertifikanin, gegerlilik siiresi sonuna kadar
iptal durum kaydi hizmetini devam ettirmesi ve arsivi en az yirmi yil siireyle

saklamasi gerekmektedir.
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5. ESHS’LERIN DENETIMINE iLiSKiN SONUC VE ONERILER

Onceki boltimlerde, ESHS lerin denetimi ile ilgili bilgilere ve degerlendirmelere yer
verilmistir. Bu bolimde, soz konusu bilgiler ve degerlendirmeler gergevesinde
iilkemizde faaliyet gosteren ESHS’lerin etkin ve verimli bir sekilde denetlenmesi
kapsaminda; Denetim Rehberinin hazirlanmasina ve uygulanmasina iligkin Onerinin
yaninda, kamu sektoriine sertifika hizmeti saglayan kuruluslara iliskin denetim
muafiyetinin siurlandirilmasi, ihtiyari akreditasyon konusunun elektronik imza
mevzuati cer¢evesinde diizenlenmesi, denetim usullerine iliskin mevzuatin
gelistirilmesi  ve denetimlerin  periyodik olarak uygulanmasi konularinda

degerlendirmeler yapilacak ve &neriler sunulacaktir.

e Denetim Rehberinin Hazirlanmasi ve Uygulanmasi

Sistematik bir siire¢ olan denetim g¢aligmalarinin etkin bir sekilde ytirttiilmesi,
saglam bir hukuki altyapinin kurulmasmna baghdir. Bu altyapi, taraflarin yetki ve
yiikiimliiliiklerine ve denetim siirecine iligkin hususlarin  denetim mevzuati
cercevesinde diizenlenmesini gerekli kilmaktadir. S6z konusu diizenlemeler, denetim

¢alismalarinin usul ve esaslarina iligkin hususlari belirlemelidir.

Kuruldugu tarihten bu yana, kanun koyucu tarafindan birgok alanda denetim yetkisi
verilen TK agisindan, denetim ¢aligmalarimin usul ve esaslarini diizenleyen denetim
mevzuatinin hazirlanmasi, s6z konusu yetkinin etkin ve verimli bir sekilde yerine
getirilmesi  bakimindan biiyik onem tagimaktadir. Meveut durum dikkate
alindiginda, denetim diizenlemeleri noktasinda birtakim eksikliklerin oldugu ve
denetim mevzuatinin olusturulmas: ile bu eksikliklerin giderilmesi gerektigi
degerlendirilmektedir. Bu gergevede, ESHS lerin denetimi dahil TK’mn tiim gorev
alanlar ile ilgili hususlar genel anlamda kapsayacak “Denetim Y&netmeligi“nin ve
yonetmeligin uygulanma bigimini gosterecek “Denetim YOnergesi’nin diizenlenmesi
gerekmektedir. Nitekim TK biinyesinde soz konusu diizenlemelere iliskin

calismalara halen devam edilmektedir.
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Ancak, s6z konusu diizenlemeler genel anlamda denetim usul ve esaslarim belirlese
de, denetim ¢alismalar1 igin sadece bu diizenlemelerin yeterli olmayacagi, TK
tarafindan denetim mevzuatinin  bir pargast olarak denetim rehberinin

hazirlanmasinin ve uygulanmasinin gerekli oldugu degerlendirilmektedir.

Uglincti  boliimde agiklanan Giiney Kore orneginde goriildtigii tzere, KISA
tarafindan gergeklestirilen denetimler, KCAC tarafindan hazirlanan “Sertifika
Hizmet Saglayicilart igin Koruyucu Kurallar” ve denetim kapsaminda yer alan
hususlar1 ve bu hususlarin hukuki dayanagim gosteren “Denetim Rehberi”
dokiimanlar ¢ercevesinde yiiriitilmektedir. Zira denetim galigmalarmin yiiriitilmesi
asamasinda, denetlenecek hususlarin somut olarak belirtildigi bir dokiiman
niteliginde olan denetim rehberi ile planli bir denetimin gergeklestirilmesi ve bu plan
cercevesinde denetlenecek hususlarin  onceden tespit edilmesi ~miimkiin
olabilmektedir. Denetim rehberi, sistematik bir denetim g¢aligmasinin éniinii agmasi
ve denetim calismalarinin saglikli, etkin ve verimli sonuglar dogurmas: bakimindan
olduk¢ca 6nemli bir denetim aracidir. Ayrica, denetim rehberi denetim sirasinda
herhangi bir hususun gézden kagmamasini saglamakta ve kistaslar ayrintil olarak

belirtildigi igin subjektifligi de asgari diizeye indirmektedir.

Kanunun 8 inci maddesi uyarinca ESHS; giivenli iirlin ve sistemleri kullanmak,
hizmeti giivenilir bir bigimde yiiriitmek ve sertifikalarin taklit ve tahrif edilmesini
dnlemekle ilgili her tiirlii hukuki ve teknik tedbiri almak ile ytikiimli kilinmigtir. S6z
konusu madde hiikmii kapsaminda alinmasi gereken tedbirlerin, elektronik imza
mevzuati kapsaminda ESHS tarafindan yerine getirilip getirilmediginin kontrol
edilebilmesi amaciyla Ek’te yer alan “Denetim Rehberi” hazirlanmigtir. Denetim
rehberi, Kanunda, Yonetmelikte ve Tebligde diizenlenen ve ESHS’nin uymakla
yiikiimlii oldugu hususlar1 kapsamaktadir. Bununla birlikte, Teblig ile atif yapilan

standartlar da denetim rehberinin kapsam alani iginde bulunmaktadir.

Ayrica, AAAnin degisken ozelligi ve elektronik imza uygulamalarinin farklihg
nedeniyle denetime konu olan hususlarin zamanla degisebilecegi yadsinamaz bir

gercektir. Bu nedenle degigsen sartlara uygun olarak denetim rehberinin gézden
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gegirilmesinin ve revize edilmesinin denetim galigmalarinin giincelligi bakimindan
ayrica onemli oldugu degerlendirilmektedir. Bu itibarla, gereken hallerde,
uygulamada denetim konusu olma 6zelligini yitirmis olan hususlarin ¢ikarilmasi
veya gerekli goriilen hususlarin ikame edilmesi suretiyle denetim rehberinin

giincellenmesi gerektigi miitalaa edilmektedir.

e Sertifika Hizmeti Saglayan Kamu Kurum ve Kuruluslarina iliskin Denetim

Muafiyetinin Simirlandirilmasi

Kanunun 21 inci maddesi “Bu Kanunun 8 inci maddesinin dort ve begsinci fikralar
ile 15 ve 19 uncu maddesi hiikiimleri, elektronik sertifika hizmet saglama faaliyeti

yerine getiren kamu kurum ve kuruluslart hakkinda uygulanmaz.” hikkmiinti amirdir.

8 inci maddenin dordiincii ve besinci fikralar1 uyarinca, faaliyetlerinin devami
sirasinda ESHS lerin, séz konusu maddede gosterilen sartlar1 kaybetmeleri halinde
TK tarafindan faaliyetlerinin belli bir siire i¢in durdurulacagi, s6z konusu siire iginde
bu sartlar1 yerine getirmediklerinin tespiti halinde faaliyetlerine son verilecegi ve
ESHS’lerin TK’nin belirleyecegi iicret alt ve iist smirlarma uymak zorunda oldugu
belirtilmektedir. 15 inci maddede TK’nin denetim yetkisi, 19 uncu maddede ise 18
inci maddedeki suglar isleyen ESHS’lerin bu suglar isledikleri tarihten itibaren
geriye dogru ii¢ y1l iginde ikinci kez islemeleri halinde para cezalarinin iki kat olarak
uygulanacag, tigiincii kez islemeleri halinde ise TK tarafindan ESHS’ler hakkinda

kapatma cezasinin verilecegi diizenlenmistir.

Kanunun 21 inci maddesi ¢ergevesinde elektronik sertifika hizmeti saglayan kamu
kurum ve kuruluslari, TK’nin denetim kapsami diginda tutulmustur. Bu nedenle, TK
denetimi disinda olan kamu kurum ve kuruluglarinin gerekli giivenlik sartlarim
saglayamamasi veya saglamasi halinde soz konusu sartlar1 siirdiirememesi

durumlarinda [107], s6z konusu uygunsuzluklar tespit edilememektedir.

Elektronik imza mevzuatinin yiiriirliige girmesiyle birlikte giderek yayginlagsan

elektronik imza uygulamalar1 kapsaminda; kamu kurum ve kuruluglarinin elektronik
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ortamda yliriitecekleri is ve islemlerde uyumlu, birlikte igler ve giivenilir bir yapida
calismalarim saglamak maksadiyla, 10 Haziran 2004 tarihinde yapilan e-Déniigtim
Tiirkiye icra Kurulu VI. Toplantisi’nda alinan 6 sayih Icra Kurulu Karan ile kamu
kurum ve kuruluslarinin elektronik sertifika ihtiyaglarinin tek merkezden saglanmasi
kararlastirilmis, bu kapsamda, tiim kamu kurum ve kuruluslarinin, kurumsal sertifika
ihtiyaglarmin ~ kargilanmast amaciyla bir Kamu Sertifikasyon  Yapisinin
olusturulmasina karar verilmigtir. Bu ¢ergevede; tiim kamu kurum ve kuruluglarinin
ayni kurumsal sertifika yapist altinda toplanmasini hedefleyen, sadece kamu kurum
ve kuruluslarina kurumsal sertifikalarin  olusturulmasim ve sertifika yasam
cevriminin yonetilmesini saglayacak Kamu Sertifikasyon Yapisimin kurulmast ve

isletilmesi gorev ve sorumlulugu TUBITAK — UEKAE’ye verilmistir.

2004/21 sayili Basbakanlik Genelgesi ger¢evesinde, Kanunun 21 inci maddesi ile
TK’nin denetim kapsaminin disinda kalan UEKAE Kamu Sertifikasyon Yapisinin
gozden gecirilmesi ve uygunlugunun izlenmesi gorev ve sorumlulugu TK’ya

verilmistir.

Ancak, Basbakanlik Genelgesi ile séz konusu yapinin gézden gegirilmesine ve
izlenmesine iliskin TK’ya verilen yetkinin Kamu Sertifikasyon Yapisinin
uygunsuzluklarini tespit etme noktasinda islevsel olmadigi degerlendirilmektedir.
Zira hukuki acgidan kanunkoyucunun denetim yetkisi tamimadigi bir alanda
Basbakanlik Genelgesi ile denetim benzeri bir yetkinin kullanilmasinin uygulamada

birtakim sorunlar1 beraberinde getirdigi gozlenmektedir.

Ayrica, 21 inci madde ile getirilen muafiyetin Direktife aykin oldugu da
degerlendirilmektedir. Zira Direktifte SHS olarak faaliyet gosteren kamu kurum ve
kuruluslarinin rekabete aykir davranmamalar1 ve tekel olusturmamalari gerektigi
ifade edilmektedir. Kamu kurum ve kuruluglarina bu konuda getirilecek muafiyetin
tarafsiz, seffaf, olgiilii ve ayrimeilik olusturmayacak bir nitelige sahip olmasi, ayrica
bu muafiyetin ancak &zel nitelikteki hususlar igin tamnmasi gerekmektedir. Bu

nedenle, Kanunun 21 inci maddesi ile kamu kurum ve kuruluglari lehine taninan bu
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muafiyetin,  yukarida  belirtilen  prensiplere  aykinhik  tegkil  ettigi

degerlendirilmektedir.

Bu itibarla, Kanunun 21 inci maddesinin sadece yukarida sayilan durumlarda ve milli
giivenlikle ilgili islemlerde bulunan simrli sayida kamu kurum ve kuruluglar

bakimindan muafiyet taninarak degistirilmesi gerektigi miitalaa edilmektedir.

e Ihtiyari Akreditasyon Konusunun Diizenlenmesi

Ugtincti boliimde birbirinden farkli denetim yapilarina sahip olan Almanya ve
Hollanda 6rnekleri incelenmis, s6z konusu iilkelerin aym Direktife tabi olmalarina

ragmen, birbirinden farkli denetim islevlerine sahip olduklar: tespit edilmistir.

Alman mevzuatinda sertifikasyon kuruluslarina yer verilmis olup, s6z konusu
kuruluglar BNetzA tarafindan yetkilendirilmektedir. Ayrica BNetzA’nin SHS’ler
iizerinde ihtiyari akreditasyon yetkisi bulunmaktadir. Hollanda mevzuatinda da
sertifikasyon kuruluslari diizenlenmis, ancak séz konusu kuruluslar akreditasyon
kurulusu olan RvA tarafindan akredite edilmektedir. Ilgili mevzuatta SHS’lerin
akreditasyonu sertifikasyon kuruluslar tarafindan yapilmakta, bu akreditasyon ise

ihtiyari olmaktan ¢ok, zorunlu bir nitelik arz etmektedir.

Tiirkiye’de ise Kanunun ilgili hitkiimleri uyarinca TK’nin ESHSler tizerinde sadece
diizenleme ve denetim yapma yetkisi bulunmaktadir. Almanya ve Hollanda
orneklerinin aksine, elektronik imza mevzuatinda sertifikasyon islevi dolayli olarak

belirtilmis, akreditasyon kavramina ise yer verilmemigtir.

Giivenli elektronik imza olusturma araglarinin sertifikasyonu igin Tebligin 11 inci
maddesinin (b) bendinde; ESHS nin, séz konusu araglarin FIPS PUB 140-1 veya
FIPS PUB 140-2’ye gore seviye 3 veya lizerinde oldugunu veya CWA 14167-2°de
belirtilen &lgiitlere uygunlugunu veya CWA 14169 standardina uygun ve TS
ISO/IEC 15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL4+

seviyesinde oldugunu yerkili kurum veya kuruluslardan alinan belgelerle
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belgelendirmesi gerektigi hiikiim altina ahnmustir. S6z konusu maddede belirtilen
yetkili kurum veya kuruluglar ifadesinden Direktifin 3.4 maddesinde de Ongoriilen
sertifikasyon kuruluslarinin anlagilmasi gerektigi diigiiniilmektedir. Bu itibarla, ulusal
mevzuata gore, Tiirkiye’de veya yabanci iilkelerde yetkilendirilmis ilgili kurum veya

kuruluslar sertifikasyon kurulusu olarak kabul edilmektedir.

Bu tez kapsaminda hazirlanan Denetim Rehberi galismasindan ¢ikan sonuca gore
ESHS’lerin  denetiminde birgok teknik hususun denetlenmesi gerektigi tespit
edilmistir. S6z konusu teknik ayrintilarin dikkate alinmasini ve {ist seviyede teknik
bilgiyi gerektiren denetim ¢alismalart kapsaminda, ESHS’lerin mevzuatta atif
yapilan standartlara gore akredite olmasi denetgilerin is yiikiini de énemli dl¢lide
azaltacagl miitalaa edilmektedir. Ayrica, TK’nin tamyacag akreditasyon kuruluslar
tarafindan akredite edilen herhangi bir ESHS nin, teknik ve idari anlamda elde
edecegi giivenilirlik niteliginin ESHS’ler arasinda hizmet kalitesi noktasinda
rekabetin yaganmasina ve bu durumun elektronik imzanin kullaniminin daha giivenli

bir ortamda gerceklestirilmesine imkén verecegi degerlendirilmektedir.

Bu itibarla, séz konusu denetim galigmalarinin etkin ve verimli bir sekilde
yiiriitiilebilmesi ve denetlenecek hususlarin azaltilmasi bakimindan ESHS lerin ETSI
TS 101 456 standardi cergevesinde akredite olmasina imkéan veren ihtiyari

akreditasyon miiessesesine iligkin diizenlemelerin yapilmasi gerekmektedir.

Bu g¢ergevede, 5070 sayili Elektronik Imza Kanununa “ESHS, bagvuru iizerine,
Kurumca tamnan yetkili akreditasyon kuruluslar: tarafindan akredite edilebilir.
Yetkili akreditasyon kurulusu tarafindan akredite edilen ESHS'ye akreditasyon
belgesi verilir. Yetkili akreditasyon kuruluslarinin taminmasi ve ihtiyari akreditasyon
hususlarina iliskin diizenlemeler Kurum tarafindan yapilir. "'maddesinin eklenmesi,
ayrica, TURKAK (Tiirk Akreditasyon Kurumu) ve TSE (Tiirk Standartlari Enstitiisii)
ile koordineli ¢alismalarin yiiriitiilmesi ve s6z konusu kuruluslarin bu konudaki bilgi

birikiminden faydalanilmas: gerektigi degerlendirilmektedir.



123

e Denetim Usullerine iliskin Mevzuatta Yer Alan Hususlarin Gelistirilmesi

Devlet faaliyetlerinin belirliligi ilkesi geregince, idarenin davraniglarinin belli 6l¢lide
belirli, yani idare edilenlerce onceden goriilebilir olmasi gerekmektedir. Idare,
kanunlarin kendisine belli bir serbesti taniyarak takdir yetkisi vermesi durumlarinda
da tamamen serbest hareket etme imkanina sahip degildir. Tam tersine, idare belli bir
serbestiye sahip oldugu konularda da, bu konular1 yonetmelik, teblig gibi idari
metinlerle objektif bir bigimde diizenlemek veya siirekli uygulamalari ile hukuki

istikrar1 tesis etmek ve buna uymak zorundadir [108].

Devlet faaliyetlerinin belirliligi ilkesi dogrultusunda, ESHS’lerin denetiminde
uygulanacak ilkelerin ve siireglerin ongériilebilir olmasi gerekmektedir. Denetim
calismalarina katilan ilgili taraflar i¢in yol gosterici bir nitelik tasiyan denetim
ilkelerinin, ilgili taraflarin denetim iglevlerinin, planlama, inceleme, 6n arastirma,
sorusturma ve raporlama asamalarimi kapsayan denetim siirecine iligkin hususlarin

mevzuat kapsaminda belirgin olmasi gerekmektedir.

Bu calisma ile yapilan mevzuat taramasi neticesinde, denetim usullerine, 5070 sayilt
Elektronik imza Kanunu, Elektronik imza Kanununun Uygulanmasina iliskin Usul
ve Esaslar Hakkinda Yonetmelik ve Telekomiinikasyon Kurumunun Teskilat ve
Goérevleri ile Calisma Usul ve Esaslari Hakkinda Yonetmelik kapsaminda genel
olarak yer verildigi, ancak diizenleme noktasinda bazi eksikliklerin oldugu veya bazi

hususlarin gelistirilmesi gerektigi tespit edilmigtir.

Ornegin; 5070 sayil Elektronik Imza Kanunu ve Elektronik Imza Kanununun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmelik kapsaminda; planlama,
inceleme, onarastirma, sorusturma ve raporlama agamalarim kapsayan denetim
siirecine iligkin hususlarda herhangi bir diizenleme bulunmamaktadir. Ayrica,
Telekomiinikasyon Kurumunun Tegkilat ve Gorevleri ile Caligma Usul ve Esaslari
Hakkinda Yonetmelik ile hiikiim altina alinmig olan 6n aragtirma ve sorusgturma

asamalarina iliskin diizenlemelerin gelistirilmesi gerektigi diisiiniilmektedir.



124

Asagida maddeler halinde belirtilen hususlara iligkin diizenlemelerin, Elektronik
imza Kanununun Uygulanmasina Iligkin Usul ve Esaslar Hakkinda Yénetmelik ve
Telekomiinikasyon Kurumunun Teskilat ve Gorevleri ile Caligma Usul ve Esaslari
Hakkinda Yonetmelik cercevesinde veya TK’nin tiim denetim yetkileri igin
uygulanabilir denetim siireglerinin belirlendigi, denetime iligkin hiikiimleri tek ¢ati
alinda toplayan genel denetim mevzuati kapsaminda yapilmasi gerektigi

degerlendirilmektedir.

Dordiincii boliimde denetim  usullerine iligkin uygulanmas1 gereken siiregler
agiklanmistir.  S6z  konusu agiklamalar gercevesinde, mevcut mevzuatta
diizenlenmeyen veya gelistirilmesi gerektigi tespit edilen hususlara asafida

deginilecektir:

o Denetimin etkinligi ilkesinin denetim g¢aligmalarina birgok yansimalari
bulunmaktadir. Zira denetimin etkinligini etkileyen bir¢ok faktor bulunmaktadir.
Ornegin, denetim gorevlisinin, denetim siirecinde sorumluluklarimi dogru bir sekilde
yerine getirilebilmesi igin gerekli teknik bilgiye, egitime ve mesleki yeterlilige sahip
olmasi, denetimin istenen etkinlikte olabilmesini ve denetim sonunda tam ve dogru
bir goriis bildirilebilmesini teminen, denetim gorevlisi tarafindan yapilan isin her
seviyede gozden gegirilmesi, konuyla ilgili tecriibesi ve bilgisi bulunan kisi veya
kuruluslardan goriis alinmasi, denetime g¢ikmadan evvel daha &nceki denetim
raporlarinin  dikkate alinmasi ve daha Onceki Onerilerin yerine getirilip
getirilmediginin kontrol edilmesi gibi hususlar denetimin etkinligini etkileyen baslica
faktorler arasinda yer almaktadir. Bu itibarla, denetimin etkinligi ilkesinin denetim

ilkeleri kapsami altinda diizenlenmesinin faydali olacagi miitalaa edilmektedir.

o Denetim calismalarimin verimli bir sekilde yiriitilmesi noktasinda, denetim
hazirhk calismalarinin yapilmasi biiyik onem tasimaktadir. Bununla baglantili
olarak; calismalarin ekip halinde yapilmasi halinde, ekibe dahil denetim
gorevlilerinden ilgili Daire Baskanliginin personeli arasindan unvan olarak en yiiksek
olan kisinin, aym unvanda birden fazla kisi olmasi halinde ise bu unvanda hizmet yili

en fazla olan denetim gorevlisinin ekip bagkani olarak belirlenmesi, elektronik imza
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mevzuatinin taranmasi, ge¢miste hazirlanmig denetim raporlarinin incelenmesi, bu
raporlarda belirtilen hususlarin yerine getirilip getirilmediginin kontrol edilmesi ve
ESHS nin kurumsal yapisit hakkinda bilgi toplanmasi denetim hazirlik ¢aligmalari
kapsaminda yapilmasi gereken iglerdir. Bu gergevede, denetim hazirlik galigmalarina

iliskin hususlarin mevzuat kapsaminda diizenlenmesi gerekmektedir.

o Inceleme asamasi, ESHS nin denetime tabi faaliyetlerinin ilgili mevzuata uygun
olup olmadigini tespit etmek iizere dosya iizerinde ve/veya yerinde yapilan islemleri
kapsamakta ve denetim siirecinin en onemli adimin teskil etmektedir. Bu agama,
denetim yontemlerinin uygulanarak, giivenilir sonuglar ¢ikarmaya elverisli, uygun ve
yeterli miktarda denetim delillerinin toplandigi bir agamadir. Denetim raporunda yer
alacak tespitlerin dayanak noktasi olmasi, diger bir deyisle, denetim ¢aligmalarinin
temelini teskil etmesi yoniiyle biiyiik énem tasiyan inceleme agamasiin mevzuat

cergevesinde diizenlenmesi gerekmektedir.

o On arastirma, denetlenen taraf hakkinda sorusturma agilmasina gerek olup
olmadiginin tespiti igin Ongoriilen bir ara siregtir. On arastirma agamasi
Telekomiinikasyon Kurumunun Teskilat ve Gorevleri ile Caliyma Usul ve Esaslari
Hakkinda Yonetmelik kapsaminda diizenlenmis olup, &n aragtirma yapilmasina
Kurulun karar verebilecegi ve 6n arastirma yapilmasina karar verdigi takdirde
Kurulun, Kurum c¢alisanlarindan bir ya da birkagini gorevlendirecegi hiikiim altina
alinmistir. Ancak, Kurul tarafindan, &n aragtirma yapmak {izere, ilgili Daire
Baskanlifinin gorevlendirilmesi ve ilgili Daire Baskanhgi tarafindan yapilacak
gorevlendirme ile “denetim gorevlisi” vasfim kazanan personel tarafindan
hazirlanacak ©n arastirma raporunun Kurula sunulmasi suretiyle &n aragtirma
asamasinin diizenlenmesinin, denetim ¢aligmalarimin en kisa siirede bitirilmesi ve
denetim calismalarinin verimli bir sekilde yiiriitiilmesi bakimindan daha uygun

olacagi degerlendirilmektedir.

o Sorusturma, yapilan incelemeler neticesinde denetlenen tarafla ilgili tespit edilen
hususlarin daha ayrintili sekilde tahkik edildigi bir asamadir. Sorugturma asamasi
Telekomiinikasyon Kurumunun Teskilat ve Gorevleri ile Caligma Usul ve Esaslari
Hakkinda Yénetmelik kapsaminda diizenlenmis olup, Kurulun, sorusturma yapmak

{izere Kurum Bagkan Yardimcisi veya Daire Baskanlarindan birinin bagkanliginda
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Kurum personelinden olusan bir heyeti gorevlendirecegi hiikiim altina alinmigtir.
Ancak, Kurul tarafindan, sorusturma yapmak iizere, ilgili Daire Bagkanliginin
gorevlendirilmesi, ilgili Daire Bagkanhi tarafindan yapilacak gorevlendirme ile
“denetim gorevlisi” vasfini kazanan personel tarafindan sorugturma raporunun
hazirlanmasi, sorusturma raporu ve ESHS’nin yazili savunmasindan olusan
sorusturma dosyasinin denetim gorevlisi tarafindan ivedilikle degerlendirilmesi, séz
konusu degerlendirme sonucunda, ESHS hakkinda idari yaptirnm ve tedbirlerin
uygulanmasina iliskin denetim gorevlisi kanaatinin sorusturma raporuna derc
edilmesi, ilgili Daire Baskanhg amiri tarafindan sorusturma raporunun Kurula
sunulmas:t ve Kurul tarafindan idari yaptinm ve tedbirlerin uygulanmasina veya
uygulanmamasina karar verilmesi suretiyle sorusturma asamasinin diizenlenmesinin

daha uygun olacag: degerlendirilmektedir.

e Periyodik Denetimlerin Uygulanmasi

Yonetmeligin 22 nci maddesinde “ESHS'nin denetimi Kurum tarafindan gerek
goriilmesi halinde ve iki (2) yilda en az bir defa re’sen yapilr.” hikmii yer

almaktadir.

Elektronik imza mevzuatina iliskin diizenlemelerin yiiriirliige girmesiyle, elektronik
imza konusunda diizenleyici kurum olan TK’ya diisen en énemli gérev; ESHS lerin,
bu diizenlemelere uygun faaliyette bulunup bulunmadiklarimi periyodik olarak
denetlemektir. Zira tiiketici haklarinin korunmasi, ESHS ler arasinda siirdiirtilebilir
rekabetin saglanmasi ve sertifika pazarinin geligimi yoniinde tedbirler alinmasi i¢in
etkin bir denetim mekanizmasinin olusturulmasi biiyiikk énem tagimaktadir. Bu
nedenle, TK’nin denetim fonksiyonunun en iyi sekilde islemesi ayr1 bir 6nem
kazanmaktadir. TK tarafindan denetim islevinin etkin bir sekilde yerine getirilmesi
ve bu durumun ESHS’ler tarafindan hissedilmesi, ESHS’lerin elektronik imza

mevzuati hiikiimlerine dikkatli bir sekilde riayet etmeleri sonucunu doguracaktir.

Bu itibarla, denetimin etkinligi ve verimliligi agisindan, elektronik imza mevzuatina
uygun olarak, ESHS’lerin yilda bir defa periyodik olarak denetlenmesinin yerinde

olacag degerlendirilmektedir.
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